Лабораторная работа №14
1. Тема
Ошибки в разработке программного обеспечения.

2. Задание
Разобраться с ошибками в разработке программного обеспечения и процессом отладки приложений. 

3. Теоретические материалы
Ошибки и отладка
Ошибки в программах — это круто! Они помогают вам узнать, как все это работает. Мы все занялись своим делом потому, что нам нравится учиться, а вылавливание ошибок дает нам ни с чем не сравнимый опыт. Конечно же, самые крутые ошибки в программах — это те, что вы найдете до того, как заказчик увидит результат вашей работы. А вот если ошибки в ваших программах находят заказчики, это совсем плохо. 

Что такое программные ошибки?
Прежде, чем приступать к отладке, нужно дать определение ошибки. 
Любая ошибка может быть отнесена к одной из следующих категорий: 
· нелогичный пользовательский интерфейс; 
· неудовлетворенные ожидания; 
· низкая производительность; 
· аварийные завершения или разрушение данных.

Нелогичный пользовательский интерфейс 
Нелогичный пользовательский интерфейс хоть и не является очень серьезным видом ошибок, очень раздражает. Одна из причин успеха ОС Microsoft Windows — в одинаковом в общих чертах поведении всех разработанных для Windows приложений. Отклоняясь от стандартов Windows, приложение становится «тяжелым» для пользователя. Прекрасный пример такого нестандартного, досаждающего поведения — реализация с помощью клавиатуры функции поиска (Find) в Microsoft Outlook. Во всех других англоязычных приложениях на планете, разработанных для Windows, нажатие Ctrl+F вызывает диалог для поиска текста в текущем окне. А в Microsoft Outlook Ctrl+F переадресует открытое сообщение, что, является ошибкой. 
В клиентских приложениях довольно просто решить все проблемы нелогичности пользовательского интерфейса. Достаточно лишь следовать рекомендациям книги Microsoft Windows User Interface (Microsoft Press, 1999), доступной так же в MSDN Online по адресу http://msdn.microsoft.com/library/enus/dnwue/html/ welcome.asp. Если вы работаете над интерфейсом Web-приложения, ваша жизнь существенно труднее: здесь нет стандартов на пользовательский интерфейс (UI). Как пользователи, мы знаем, что довольно трудно найти хороший UI в браузере. Для Web-клиента, помните, что не все пользователи имеют 100-мегабитные каналы. 

Неудовлетворенные ожидания 
Неудовлетворенные ожидания пользователя — одна из самых трудноразрешимых ошибок. Она обычно возникает в самом начале проекта, если компания недостаточно исследует реальные потребности пользователей. При обоих видах проектирования — будь то «коробочные продукты» (разрабатываемые для продажи) или Информационные Технологии (программы собственной разработки для нужд собственного предприятия) — причина этой ошибки восходит к проблемам взаимодействия. В общем, коллективы разработчиков не общаются напрямую с заказчиками своих программ, поэтому они сами не изучают, что нужно пользователям. В идеале все члены коллектива разработчиков должны наведываться к заказчикам, чтобы увидеть, что они делают с их программами. 
Когда пользователи не знают, чего им ожидать от разработки, они склонны полагать, что разработка содержит больше ошибок, чем на самом деле. Основное правило в такой ситуации — никогда не обещать того, чего вы не можете сделать, и всегда делать то, что обещали.

Низкая производительность 
Пользователей очень расстраивают ошибки, приводящие к снижению производительности при обработке реальных данных. Такие ошибки (а причина их — в недостаточном тестировании) порой выявляются только на реальных больших объемах данных. 
Бороться с низкой производительностью можно двумя способами. Во-первых, сразу определите требования к производительности. Чтобы узнать, есть ли проблемы производительности, ее нужно с чем-то сравнивать. Важной частью планирования производительности является сохранение ее основных показателей. Если ваше приложение начинает терять 10% этих показателей или больше, остановитесь и определите, почему упала производительность, и предпримите шаги по исправлению положения. Во-вторых, убедитесь, что вы тестируете свои приложения по наиболее близким к реальной жизни сценариям, и начинайте делать это в процессе разработки как можно раньше. Вот один из наиболее часто задаваемых разработчиками вопросов: «Где взять эти самые реальные данные для тестирования производительности?» Ответ — попросить у заказчиков. Никогда не вредно спросить, можете ли вы получить их данные, чтобы обеспечить тестирование. Если заказчик беспокоится о конфиденциальности своих данных, попробуйте написать программу, которая изменит важную часть информации. Заказчик запустит эту программу и, убедившись, что измененные в результате ее работы данные не являются конфиденциальными, передаст их вам. Чтобы стимулировать заказчика предоставить вам свои данные, бывает полезно передать ему некоторое бесплатное ПО.

Аварийные завершения или разрушение данных 
Аварийные завершения и разрушение данных — это то, что ассоциируется с ошибками у большинства программистов и пользователей. Я к этой категории отношу также утечки памяти. Пользователи в принципе могли бы работать с этими ошибками, но аварийные завершения их добивают. Кроме того, аварийные завершения и разрушение данных — наиболее распространенный тип ошибок. Некоторые из них разрешить легко, другие же почти неразрешимы. Главное, вы никогда не должны поставлять разработку заказчику, зная, что она содержит хотя бы одну такую ошибку.

Обработка ошибок и решения

Хотя поставка ПО без ошибок возможна (при условии, что вы уделяете достаточно внимания деталям. Ошибки — это реальность. Однако вы можете минимизировать количество ошибок в своих приложениях. Это как раз то, что делают коллективы разработчиков, поставляющих высококачественные разработки (и их много). 
Причины ошибок, в общем, таковы: 
· короткие или невозможные для исполнения сроки; 
· подход «Сначала кодируй, потом думай»; 
· непонимание требований; 
· невежество или плохое обучение разработчика; 
· недостаточная приверженность к качеству.

Короткие или невозможные для исполнения сроки 
Мы все работали в коллективах, в которых «руководство» устанавливало сроки, либо сходив к гадалке, либо, если первое стоило слишком дорого, с помощью магического шара1. Хоть нам и хотелось бы верить, что в большинстве нереальных графиков работ виновато руководство, чаще бывает, что его не в чем винить. В основу планирования обычно кладется оценка объема работ программистами, а они иногда ошибаются в сроках. Забавные они люди! Они интраверты, но почти всегда оптимисты. Получив задание, программисты верят до глубины души, что могут заставить компьютер пуститься в пляс. Если руководитель приходит и говорит, что в приложение надо добавить преобразование XML, рядовой инженер говорит: «Конечно, босс! Это займет три дня». Конечно же, он может даже не знать, что такое «XML», но он знает, что это займет три дня. Большой проблемой является то, что разработчики и руководители не принимают в расчет время обучения, необходимое для того, чтобы смочь реализовать функцию. Кто бы ни был виноват в ошибочной оценке сроков поставки — руководство ли, разработчики или обе стороны — главное, что нереальный график ведет к халтуре и снижению качества продукта. 

Подход «Сначала кодируй, потом думай» 
Каждого из нас в той или иной степени можно упрекнуть в таком подходе. Игры с компиляторами, кодирование и отладка — забавное времяпрепровождение. Это то, что нам интересно в нашем деле в первую очередь. Очень немногим из нас нравится сидеть и ваять документы, описывающие, что мы собираемся делать. Однако, если вы не пишете эти документы, вы столкнетесь с ошибками. Вместо того чтобы в первую очередь подумать, как избежать ошибок, вы начинаете доводить код и разбираться с ошибками. Понятно, что такая тактика усложнит задачу, потому что вы будете добавлять все новые ошибки в уже нестабильный базовый исходный код. К счастью, решить эту проблему просто: планируйте свои проекты. Хотя это не очень привлекательно и даже немного болезненно, предварительное планирование жизненно важно для исключения ошибок. 
На стадии проектирования вы будете спрашивать: «Что, если производительность не будет достаточно высока?» Такие вопросы напомнят вам о необходимости сесть и определить основные параметры производительности и начать планирование, как вы собираетесь добиваться значений этих параметров при тестировании в реальных условиях. Планировать будет существенно проще, если вы сможете свести все вопросы в таблицу. Просто будьте благодарны, что ваша жизнь не зависит от поставки ПО в срок.

Непонимание требований 
Надлежащее планирование также минимизирует основной источник ошибок в разработке — расползания функций. Расползание функций — добавление первоначально не планировавшихся функций — это симптом плохого планирования и неадекватного сбора требований. Добавление функций в последнюю минуту, будь то реакция на давление конкурентов, любимая «штучка» разработчика или нажим руководства, вызывает появление большего числа ошибок в ПО, чем что-либо еще. Разработка ПО очень зависит от мелочей. Чем больше деталей вы проясните до начала кодирования, тем меньше риск. Есть только один способ достичь должного внимания к мелочам — планировать ключевые события и реализацию своих проектов. 
Если компании затрачивают адекватное время, честно помогая своим разработчикам понять предметную область, они могут исключить ошибки, вызванные непониманием требований. Но проблема не только в компаниях. Разработчики сами обязаны обучаться в предметной области. Некоторые считают, что, создавая средства решения задачи, можно дистанцироваться от предметной области. Нет — разработчик отвечает за решение задачи, а не просто предоставляет возможность решения! Примером предоставления возможности решения является ситуация, когда вы проектируете пользовательский интерфейс, формально работоспособный, но не соответствующий технологии работы пользователей. Другой пример — построение приложения, позволяющее решать сиюминутные задачи, но не дающее возможности приспособиться к изменяющимся потребностям бизнеса. При решении пользовательских проблем, а не предоставлении возможности решения разработчик старается узнать предметную область, так что созданное вами ПО становится «расширением» пользователя. Лучший разработчик не тот, кто может манипулировать битами, а тот, кто может решать проблемы пользователя.

Невежество и плохое обучение разработчика 
Еще одна существенная причина ошибок исходит от разработчиков, не разбирающихся в ОС, языке программирования или технологиях, используемых в проектах. Увы, программистов, готовых признать такой недостаток и стремящихся к обучению, немного. Во многих случаях, однако, малограмотность является не столько персональным недостатком, сколько правдой жизни. В наши дни так много пластов и взаимозависимостей вовлечено в разработку ПО, что невозможно найти такого человека, кто знал бы все тонкости каждой ОС, языка программирования и технологии. Не знать не стыдно: это не признак слабости и не делает вас главным недоумком в конторе. В здоровом коллективе признание сильных и слабых сторон каждого его члена работает на успех. Учитывая навыки, имеющиеся или отсутствующие у разработчиков, коллектив может получить максимальную выгоду от вложений в обучение. Устраняя слабые стороны каждого, коллектив сможет лучше приспосабливаться к непредвиденным обстоятельствам и, как следствие, наращивать совокупный потенциал всей команды. Коллектив может также точнее планировать разработку, если его члены добровольно признают, что они чего-то не знают. Вы можете предусмотреть время для обучения и создать более реалистичный график работ, если члены команды откровенно признают пробелы в своем образовании. Лучший способ научиться технологии — создать что-либо с ее помощью. 

Недостаточная приверженность к качеству 
Последняя причина появления ошибок в проектах, на мой взгляд, самая серьезная. Я не встречал компании или программиста, не говоривших, что они приверженцы качества. Увы, на самом деле это не так. Если вы когда-либо сталкивались с компанией или программистами, работавшими качественно, вы понимаете, о чем речь. Они гордятся своим детищем и готовы корпеть над всеми частями продукта, а не только над теми, что им интересны. Например, вместо того чтобы копаться в деталях алгоритма, они выбирают более простой алгоритм и думают, как лучше его протестировать. В конце концов заказчика интересуют не алгоритмы, а качественный продукт. Компании и отдельные программисты, по настоящему приверженные качеству, демонстрируют одни и те же характерные черты: тщательное планирование, персональную ответственность, основательный контроль качества и прекрасные способности к общению. Многие компании и отдельные программисты проходят через разные этапы разработки больших систем (планирование, кодирование и т. п.), но только тот, кто уделяет внимание деталям, поставляет продукцию в срок и высокого качества. 

Планирование отладки
Пришло время подумать о процессе отладки. Многие начинают думать об отладке, только споткнувшись на фазе кодирования, но вы должны думать о ней с самого начала, с фазы выработки требований. Чем больше времени вы уделите процессу планирования, тем меньше времени (и денег) вы потратите на отладку впоследствии. Расползание функций может стать убийцей проекта. Чаще всего незапланированные функции добавляют ошибки и наносят вред проекту. Однако это не означает, что ваши планы должны быть высечены в граните. Иногда нужно изменять или добавлять функции для повышения конкурентоспособности разработки или лучшего удовлетворения потребностей пользователей. Главное, что до того, как вы начнете менять свою программу, надо определить и спланировать, что конкретно вы будете менять. И помнить, что добавление функции затрагивает не только кодирование, но и тестирование, документацию, а иногда и маркетинговые материалы. 

Необходимые условия отладки

Вы не можете быть хорошим отладчиком, если вы не являетесь хорошим программистом-разработчиком и наоборот.

Необходимые навыки
Хорошие отладчики должны обладать серьезными навыками разрешения проблем, что весьма характерно для ПО. К счастью, вы можете учиться и оттачивать свое мастерство. Великих отладчиков/программистов отличает от хороших отладчиков/программистов то, что кроме умения разрешать проблемы, они понимают, как все части проекта работают в составе проекта в целом. Вот те области, в которых вы должны быть знатоком, чтобы стать великим или по крайней мере лучшим отладчиком/программистом: 
· ваш проект; 
· ваш язык программирования; 
· используемая технология и инструментарий; 
· операционная система/среда; 
· центральный процессор.

Знай свой проект 
Знание проекта есть первая линия защиты UI, логики работы и проблем производительности. Зная, как и где в исходных текстах реализованы функции, вы сможете быстро понять, кто что делает.
К сожалению, все проекты разные, и единственный путь изучить проект — прочитать проектную документацию, если она есть, и пройтись по коду с отладчиком. Современные системы разработки имеют браузеры классов, позволяющие увидеть основы устройства программы. Но вам может понадобиться настоящее средство просмотра.

Знай язык реализации 
Знать язык (языки) программирования вашего проекта труднее, чем может показаться. Я говорю не только об умении программировать на этом языке, но и о знании того, как исполняется программа, написанная на нем. Скажем, программисты C++ иногда забывают, что локальные переменные, являющиеся классами или перегруженными операторами, могут создавать временные объекты в стеке. В свою очередь оператор присваивания может выглядеть совершенно невинным и при этом требовать большого объема кода для своего исполнения. Многие ошибки, особенно связанные с производительностью, — результат неправильного применения средств языка программирования. Поэтому полезно изучать индивидуальные особенности используемых языков.
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Знай технологию и инструментарий 
Владение технологиями — первый большой шаг в борьбе с трудными ошибками. Например, если вы понимаете, что делает COM, чтобы создать COM-объект и возвратить его интерфейс, вы существенно сократите время на поиск причины завершения с ошибкой запроса интерфейса. Это же относится к фильтрам ISAPI. Если у вас проблемы с правильно вызванным фильтром, вам надо знать, где и когда INETINFO.EXE должен был загружать ваш фильтр. Я не говорю, что вы должны знать наизусть файлы и строки исходного текста или книги. Я говорю, что вы должны хотя бы в общем понимать используемые технологии и, что более важно, точно знать, где найти подробное описание того, что вам нужно. Кроме знания технологии, жизненно важно знать инструментарий. 

Знай свою операционную систему/среду 
Знание основ работы ОС/среды позволит просто устранять ошибки, а не ходить вокруг них. Если вы работаете с неуправляемым кодом, вы должны суметь ответить на вопросы типа: что такое динамически подключаемая библиотека (DLL)? Как работает загрузчик образов? Как работает реестр? Для управляемого кода вы должны знать, как ASP.NET находит используемые компоненты, когда вызываются финализаторы, чем отличается домен приложения от сборки и т. д. Многие самые неприятные ошибки появляются из-за неправильного использования средств ОС/среды

Знай свой центральный процессор 
И последнее, что нужно знать, чтобы стать богом отладки неуправляемого кода, — это центральный процессор. Вы должны хоть что-то знать о центральном процессоре для разрешения наиболее неприятных ошибок. Было бы хорошо, если бы аварийное завершение всегда наступало там, где доступен исходный текст, но обычно при аварийном завершении отладчик показывает окно с дизассемблированным текстом. 

Выработка мастерства
Имея дело с технологиями, вы должны непрерывно учиться и идти вперед. Кроме чтения книг и журналов по отладке, вам также нужно писать утилиты, причем любые. Лучший способ научиться — это работать, а в нашем случае — программировать и отлаживать. Это не только отточит ваши главные навыки, такие как программирование и отладка, но, если рассматривать эти утилиты как настоящие проекты (т. е. завершать их к сроку и с высоким качеством), то вы разовьете и дополнительные навыки, такие как планирование проектов и оценка графика исполнения. Кстати, завершенные утилиты — прекрасный материал, который можно показать на собеседовании при приеме на работу. Хотя очень немногие программисты берут свои программы на собеседования, работодатели рассматривают таких кандидатов в первую очередь. То, что вы располагаете рядом работ, выполненных в свободное время дома, — свидетельство того, что вы можете завершать свои работы самостоятельно и что вы увлечены программированием, а это позволит вам практически сразу войти в состав 20% лучших программистов. Если же мне было нужно больше узнать о языках, технологиях и ОС, очень помогало знакомство с текстом программ других разработчиков. Большое количество текстов программ, с которыми можно познакомиться, витает в Интернете. Запуская разные программы под отладчиком, вы можете увидеть, как другие борются с ошибками. Если что-то мешает вам написать утилиту, вы можете просто добавить функцию к одной из утилит из числа найденных. Для изучения технологии, ОС и виртуальной машины (процессора) можно порекомендовать и методику восстановления алгоритма (reverse engineering). 
Однако самые лучшие ресурсы — это ваши друзья и коллеги. Не бойтесь спрашивать их, как они сделали что-либо или как что-то работает; если их не поджимают сроки, они должны быть рады помочь вам. 

Процесс отладки

Обсудим процесс отладки. Трудновато было определить процесс, работающий для всех видов ошибок, даже «глюков» (которые, кажется, падают с Луны и никакого объяснения не имеют). 
Самое трудное — начинать этот процесс каждый раз, приступая к отладке. 
Вот девять шагов, связанных с рекомендуемым мной подходом к отладке 
· Шаг 1. Воспроизведи ошибку. 
· Шаг 2. Опиши ошибку. 
· Шаг 3. Всегда предполагай, что ошибка твоя. 
· Шаг 4. Разделяй и властвуй. 
· Шаг 5. Мысли творчески. 
· Шаг 6. Усиль инструментарий. 
· Шаг 7. Начни интенсивную отладку. 
· Шаг 8. Проверь, что ошибка исправлена. 
· Шаг 9. Научись и поделись. 
В зависимости от ошибки вы можете полностью пропустить некоторые шаги, если проблема и место ее возникновения совершенно очевидны. Вы всегда должны начинать с шага 1 и пройти через шаг 2. Однако где-то между шагами 3 и 7 вы можете найти решение и исправить ошибку. В таких случаях, исправив ошибку, перейдите к шагу 8 для проверки сделанных исправлений.
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Рис. Процесс отладки

Шаг 1. Воспроизведи ошибку
Воспроизведение ошибки — наиболее критичный шаг в процессе отладки. Иногда это трудно или даже невозможно сделать, но, не повторив ошибку, вы, возможно, не устраните ее. Пытаясь повторить ошибку, можно дойти до крайности. Если вам удается повторить ошибку на одной машине, то на 30 машинах вам удастся повторить ее 30 раз. Люди сильно заблуждаются, если пытаются повторить ошибку на всех доступных машинах. Если у вас есть 30 человек, чтобы долбить по клавишам, — хорошо. Однако наибольшего эффекта можно добиться, автоматизировав UI, чтобы вывести ошибку на чистую воду. Вы можете воспользоваться программой Tester или коммерческими средствами регрессионного тестирования. Если вам удалось повторить ошибку в результате каких-то действий, оцените, можете ли вы повторить ошибку, действуя в другом порядке. Какие-то ошибки проявляются только при определенных действиях, другие могут быть воспроизведены различными путями. Идея в том, чтобы посмотреть на поведение программы со всех возможных точек зрения. Повторяя ошибку различными способами, вы гораздо лучше ощущаете данные и граничные условия, вызывающие ее. Кроме того, некоторые ошибки могут маскировать собой другие. Чем больше способов воспроизвести ошибку удастся найти, тем лучше. Даже если не удается повторить ошибку, вы все равно должны ее зарегистрировать в протоколе ошибок системы. Регистрируя ошибку, которую вам не удалось повторить, опишите ее как можно подробнее — описания может оказаться достаточно вам или другому специалисту, чтобы решить проблему в другой раз. Хорошее описание особенно важно, так как вы можете установить связь между разными ошибками, которые не удалось воспроизвести, позволяя вам начать рассмотрение различных вариантов поведения.

Шаг 2. Опиши ошибку
Сталкиваясь с ошибкой, надо всегда останавливаться после того, как ее удалось воспроизвести, и описывать ее. В идеале вы это делаете в журнале регистрации ошибок системы, и, даже если вы обязаны устранить эту ошибку, описать ее также полезно. Описание ошибки часто помогает устранить ее. 

Шаг 3. Всегда предполагай, что ошибка твоя
В случае ошибки есть все шансы, что она ваша, и вы всегда должны считать и надеяться, что это так. Если источник ошибки — ваш код, вы по крайней мере можете устранить ее. Если же виноват компилятор или среда, проблема серьезней. Вы должны исключить любую возможность наличия ошибки в вашем коде, прежде чем начнете тратить время на поиск ее где-либо еще.

Шаг 4. Разделяй и властвуй
Если вы воспроизвели ошибку и хорошо описали ее, у вас есть предположения о ее природе и месте, где она прячется. На этом этапе вы начинаете приводить в порядок и проверять свои предположения. Важно помнить фразу: «Обратись к исходнику, Люк!». Отвлекитесь от компьютера, прочтите исходный текст и подумайте, что происходит при работе программы. Чтение исходного текста заставит вас потратить больше времени на анализ проблемы. Взяв за исходную точку состояние машины на момент аварийного завершения или появления проблемы, проанализируйте различные сценарии, которые могли привести к этой части кода. Если ваше предположение о том, что не так работает, не приводит к успеху, остановитесь и переоцените ситуацию. Вы уже знаете об ошибке немного больше — теперь вы можете переоценить свое предположение и попробовать снова. Отладка напоминает алгоритм поиска делением пополам. Вы делаете попытки найти ошибку и с каждой итерацией, соответствующей очередному предположению, вы, надо надеяться, исключаете фрагменты программы, где ошибок нет. Продолжая, вы исключаете из программы все больше и больше, пока ошибка не окажется в каком-то одном фрагменте. Так как вы продолжаете развивать гипотезу и узнаете все больше об ошибке, то можете обновить описание ошибки, отразив новые сведения. 

Шаг 5. Мысли творчески
Если ошибка, которую вы пытаетесь исключить, — одна из тех неприятных ошибок, появляющихся только на определенных машинах или которую трудно воспроизвести, посмотрите на нее с разных точек зрения. Это шаг, на котором вы должны начать думать о несоответствии версий, различиях в ОС, проблемах двоичных файлов или их установки и других внешних факторах. Прием, который иногда, к моему удивлению, работает, состоит в том, чтобы отключится от проблемы на день-другой. Иногда вы так сосредоточены на проблеме, что за деревьями леса не видите и начинаете пропускать очевидные факты. Отключаясь от ошибки, вы даете шанс поработать над проблемой подсознанию. 

Шаг 6. Усиль инструментарий
Некоторые компании, такие как Compuware и Rational, разрабатывают прекрасные средства как для управляемого, так и для неуправляемого кода. Так как ошибки неуправляемого кода всегда труднее найти, чем ошибки управляемого, эти средства гораздо важнее. Compuware NuMega предлагает BoundsChecker (средство обнаружения ошибок), TrueTime (средство анализа производительности) и TrueCoverage (средство исследования кода программы). Rational предлагает Purify (обнаружение ошибок), Quantify (производительность) и PureCoverage (средство исследования кода). Суть в том, что, если вы не используете средства сторонних производителей для облегчения отладки своих проектов, вы тратите на отладку больше времени, чем необходимо. Средство обнаружения ошибок, кроме всего прочего, следит за неправильным обращением к памяти, некорректными параметрами вызовов системных API и COM-интерфейсов, утечками памяти и ресурсов. Средство анализа производительности помогает выследить, где ваше приложение работает медленно, — а это всегда совсем не то место, что вы думаете. Информация об исследовании кода программы полезна потому, что, если вы ищете ошибку, вы хотите видеть только реально исполняемые строки программы.

Шаг 7. Начни интенсивную отладку
При легкой отладке вы просматриваете только несколько состояний и парочку переменных. При интенсивной же вы проводите много времени, исследуя действия программы. Именно во время интенсивной отладки вы используете расширенные функции отладчика. Ваша цель — как можно больше тяжелой ноши отдать отладчику. Как и при легкой отладке, в случае интенсивной вам нужно иметь представление о том, где может таиться ошибка, а затем применить отладчик для подтверждения предположения. Никогда не сидите в отладчике из любопытства. При интенсивной необходимо регулярно просматривать изменения, сделанные для устранения ошибок, обнаруженных с помощью отладчика. 

Шаг 8. Проверь, что ошибка устранена
Если вы думаете, что ошибка окончательно устранена, следующий шаг в процессе отладки — тестирование, тестирование и еще раз тестирование исправлений. Если ошибка — в изолированном модуле в строке программы, вызываемой один раз, тестировать исправление просто. Если же был исправлен центральный модуль, особенно если он управляет структурой данных или чем-то подобным, то надо быть очень внимательным, чтобы исправление не вызвало дополнительных проблем или побочных эффектов в других частях проекта. При тестировании исправлений, особенно критических частей, надо проверить, что все работает при любом сочетании данных, хороших и плохих. Нет ничего хуже, чем появление двух новых ошибок в результате исправления одной. Если изменяете критический модуль, оповестите остальных членов коллектива о внесенных изменениях. 

Шаг 9. Научись и поделись
Исправляя «хорошую» ошибку (т. е. потребовавшую усилий для того, чтобы ее найти и исправить), вы должны быстро подвести итог пройденному. Почти все о программировании вы узнаёте в процессе отладки, поэтому необходимо использовать все возможности, чтобы извлекать из отладки уроки. Один из самых важных шагов, который необходимо сделать после исправления хорошей ошибки, — поделиться с коллегами информацией, которую вы получили, исправляя ошибку, особенно если эта ошибка специфична для проекта.
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