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1  Основні вимоги до курсового проекту
[bookmark: _Toc221967077]1.1 Мета  і  задачі  курсового проекту
Курсовий проект (КП) – навчальний проект з дисципліни, який містить елементи ескізного і технічного проектів та робочої документації.
В курсовому проекті  з дисципліни «Криптографія та криптоаналіз» студент повинен показати свої знання в галузі криптографічних методів захисту інформації та  розробки спеціалізованих порцесорів (СП) їх реалізації, вміння оцінити стійкість використовуваного криптопротоколу та самостійно розробити структурну та функціональну схему СП та визначити складність його реалізації з урахуванням сучасної елементної бази. 
Під час виконання курсового проекту студенти повинні використати всі знання, отримані ними під час вивчення дисциплін “Математичні основи криптографії”, “Системне програмування”, “Операційні системи”, “Захист операційних систем”, “Основи інформаційної безпеки”, “ЦЕОМ”,“Криптографія та криптоаналіз”.
Під час виконання курсового проекту студенти повинні вміти: 
· коректно сформулювати задачу для вирішення її на певному типі обчислювальних машин, у певному операційному середовищі; 
· правильно визначити механізми захисту (вбудовані або навісні) та виконувані функції;
· визначити конкретні методи захисту для можливості їх застосування відповідно до умов використання програмного забезпечення і придатний для конкретного типу задач (захист інформації від нелегального копіювання, від несанкціонованого вивчення або дослідження програм);  
· звести постановку задачі до розробки алгоритму і визначити структури даних, які дозволяють перейти від абстрактного формулювання алгоритму до конструювання структурної схеми;  
· здійснювати програмну реалізацію винайденого типу захисту, використовуючи як мови високого рівня, так і мову асемблера; 
· довести доцільність використання розробленого захисту, визначити коло програм і задач, для яких даний метод може бути застосований;
· довести ефективність обраного способу захисту, використовуючи  при цьому дизасемблери та налагоджувальними;
· представити власну розробку таким чином, щоб нею могли користуватись інші, підготувавши для цього відповідний методичний матеріал у вигляді детальних інструкцій та рекомендацій.

[bookmark: _Toc221967078]1.2 Тематика курсового проекту
Зміст курсового проекту відповідає навчальній програмі та робочому плану дисципліни “Криптографія та криптоаналіз” і повинен  відображати суть обраної студентом теми. Зміст КП визначається завданням, яке видається не пізніше шести днів з початку семестру на консультації викладачем кожному студенту. 
Курсове проектування включає декілька послідовних етапів, які повинні бути пов'язані зі змістовною постановкою задачі, розробкою індивідуального та технічного завдання,  аналізом відповідних криптопротоколів, розробкою детального алгоритму заданого криптопротоколу та аналізом його криптостійкості, розробкою структурної та функціональної електричних схем спеціалізованого процесора  та їх описом, оцінкою апаратурних та часових витрат на реалізацію спеціалізованого процесора, розробкою та тестуванням програмної моделі роботи криптопротоколу. Таким чином, під час виконання курсового проекту студент вирішує задачі  теоретичного та проектного характару. Орієнтовний графік виконання курсового проекту наведено у подальших розділах. 
Оцінка якості виконання курсового проекту виконується на основі рейтингової системи , яка враховує результати роботи на кожному етапі проектавання.
Тематика курсового проекту повинна бути пов’язана з майбутньою спеціальністю студентів. 
Індивідуальне завдання для курсових робіт визначається викладачем із загального списку завдань на курсову роботу (Додаток А). Заохочуються пропозиції студентів щодо самостійного, за узгодженням з викладачем, вибору теми курсової роботи поза межами запропонованого в методичних вказівках переліку. Самостійний вибір предметної області, в якій доцільно використовувати сучасні  методи  захисту програм та оригінальні алгоритми, дозволяє зробити висновок щодо рівня творчої активності студента, його вміння самостійно здійснити попередній аналіз предметної області, поставити перед собою конкретну задачу та ефективно її реалізувати. 
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2 Короткі теоритечні відомості
[bookmark: _Toc46365031][bookmark: _Toc46365058][bookmark: _Toc110175149][bookmark: _Toc221967080]2.1  Мета і доцільність використання криптопротоколів
Перед початком проектування будь-якої систему захисту (СЗ) програмного забезпечення (ПЗ) треба цілком чітко собі уявляти, що саме і від кого ми збираємось “захищати”. Не існує абсолютно надійних методів захисту.
Системи захисту програмного забезпечення широко поширені і знаходяться у постійному розвитку завдяки розширенню ринку ПЗ і телекомунікаційних технологій. Необхідність використання систем захисту програм обумовлена рядом проблем, серед яких варто виділити такі: 
· промислове шпигунство - незаконне використання алгоритмів, що є інтелектуальною власністю автора, при написанні аналогів продукту; 
· крадіжка і копіювання - несанкціоноване використання програмного забезпечення; 
· несанкціонована модифікація програмного забезпечення з метою впровадження програмних зловживань; 
· піратство - незаконне поширення і збут програмного забезпечення.
Не існує абсолютно надійних методів захисту. Кваліфіковані системні програмісти, що користуються побітовими копіювальниками або сучасними засобами аналізу програмного забезпечення (налагоджувачі, дизасемблери, шістнадцяткові редактори, перехоплювачі переривань і т.п.), витративши певний час, зможуть подолати практично будь-який захист. І тому при проектуванні систем захисту слід передбачати те, що рано чи пізно цей захист буде знято. 
Метою проектування повинен бути вибір такого методу захисту, що забезпечить неможливість несанкціонованого копіювання для заздалегідь визначеного кола осіб і на обмежений час. Наприклад, якщо ми збираємось захистити від копіювання комерційну версію програми, нам не обов’язково захищати цю версію “назавжди”, оскільки вартість такого захисту перевищуватиме вартість самої програми. Цілком досить того, щоб спосіб захисту неможливо було “розгадати” до моменту з’явлення наступної версії нашої програми, а в новій версії змінити спосіб захисту. 
Таким чином, для вибору способу організації захисту необхідним є індивідуальний підхід у кожному конкретному випадку. 
Студент, вибравши собі завдання для курсового проектування, повинен чітко уявляти собі, що, як і від кого він збирається захищати, тобто визначитись з метою захисту, об’єктом захисту, механізмом, принципом і методом захисту.
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3  Вимоги до розробки спеціалізованого пристрою
3.1 Загальні правила виконання електричних схем
       Електрична схема- це графічний конструкторський документ, на якому показані у вигляді умовних зображень або позначень складові частини пристрою і зв'язку між ними.   Електричні схеми застосовують при вивченні принципу дії пристроїв при їх наладці і ремонті,  для встановлення зв'язку між окремими складовими частинами виробу без уточнення особливостей їх конструкції.
      Електричні схеми входять в комплекс конструкторської документації і містить разом з іншими документами необхідні дані для проектування, виготовлення, збірки, регулювання, експлуатації пристрою.
       Електричні схеми призначаються:
· на етапі проектування - для виявлення структури майбутнього виробу при подальшому конструкторському опрацьовуванні;
· на етапі виробництва - для ознайомлення з конструкцією виробу, розробники технологічних процесів виготовлення і контролю деталей;
· на етапі експлуатації - для виявлення несправностей і використанні при технічному обслуговуванні.
        Код схеми складається з букви  Е і цифри , що позначає тип схеми, наприклад, Е1-схема електрична структурна, Е2- схема електрична функціональна, Е3- схема електрична  принципова.
Структурна схема (Е1) визначає основні функціональні частини пристрою, їх призначення і взаємозв'язки. Структурні схеми розробляються при проектуванні пристроїв на стадіях, передуючих розробці схем інших типів. Схемами користуються для загального ознайомлення з пристроєм.             Структурна схема відображає принцип роботи пристрою в найзагальнішому вигляді. На схемі зображають всі основні функціональні частини пристрою  (вхідні і вихідні ланцюги, арифметичні вузли та блоки пам’яті елементи, блоки керування ), а також основні взаємозв'язки між ними. Побудова схеми повинна давати наочне уявлення про послідовність взаємодії функціональних частин у пристрої. Напрям ходу процесів, що відбуваються у пристрої, позначають стрілками на лініях взаємозв'язку. 
        Функціональна схема (Е2) служить для роз'яснення процесів,  що протікають в окремих функціональних ланцюгах пристрою або у пристрої  в цілому.    Для складного пристрою  розробляють декілька функціональних схем,поясняющих процеси, що відбуваються, при різних передбачених режимах роботи. Кількість функціональних схем, що розробляються на пристрій, ступінь їх деталізації і об'єм відомостей, що поміщаються, визначаються розробником з урахуванням особливостей пристрою.
        Принципова (повна) схема (Е3)визначає повний склад елементів і зв'язків між ними і дає детальне уявлення про принципи роботи пристрою.
        Принциповими схемами користуються для вивчення принципів роботи пристроїв, а також при їх наладці, контролі і ремонті, схеми служать підставою для розробки інших конструкторських документів, наприклад схем з'єднань (розводки друкарських плат) і інших конструкторських креслень.
        Принципова схема є якнайповнішою електричною схемою виробу, на якій зображають всі електричні елементи , необхідні для здійснення і контролю у пристрої заданих електричних процесів, всі зв'язки між ними, а також елементами підключення (роз'єми ), якими закінчуються вхідні і вихідні ланцюги. 
        Електричні елементи на схемі зображають умовними графічними позначеннями, зображення і розміри яких встановлені в стандартах ДСТУ, 
ГОСТ 2.701-84 і ГОСТ 2.702-75.  Кожен аркуш графічної частини схем повинен мати рамку робочого поля і основні написи. На плакатах основний напис розміщують з тильної сторони у відповідному місці (справа-внизу).
Кожна схема повинна мати назву, яка визначається назвою її виду і типу, наприклад, «Схема електрична принципова».
Назву схеми вписують в графу 1 основного напису після назви виробу, для якого розроблена схема і шрифтом меншого розміру. Назву виробу слід записувати в називному відмінку однини, ставлячи на першому місці іменник. Знак переносу в назвах не використовується, крапка в кінці не ставиться.
Всі надписи  на схемах  повинні  виконуватися  креслярськими шрифтами згідно з міждержавним стандартом ГОСТ 2.304-81. 
Посилання на графічну частину виконують за формою: 
“... наведено на схемі 08-20.КП.015.00.000 ЕЗ”. 
5.19.2  Схема електрична структурна. Електрична структурна схема визначає основні функціональні частини виробу (елементи, пристрої, функціональні групи), їх призначення і зв´язки. 
Всі функціональні частини на схемі зображують у вигляді прямокутників або умовних графічних позначень (УГП). При зображенні  прямокутниками найменування,  умовні  позначення або номера функціональних частин вписують в середину прямокутників. Умовні позначення і номери повинні бути розшифровані на вільному полі схеми в таблиці довільної форми.  Позиційні позначення записують над УГП або справа від них.
Прямокутники чи УГП на схемі з'єднують лініями електричного зв'язку, на яких стрілками вказують напрямок ходу робочого процесу. Структурна схема повинна давати уявлення про хід робочого процесу в напрямку зліва-направо, зверху-вниз.
Якщо функціональних частин багато, останні замінюють квадратами з сторонами кратними 10 мм. В цьому випадку замість найменувань, типів і позначень  проставляють порядкові номери справа від зображення або над ним, як правило, зверху-вниз у напрямі зліва-направо, і розшифровують в таблиці довільної форми, яку розміщують на вільному полі схеми.
На схемі рекомендується розміщувати пояснювальні надписи, діаграми, таблиці, вказівки параметрів у характерних точках (величини струмів, напруг, форми і величини імпульсів), математичні залежності та ін.
5.19.3 Схема електрична функціональна. Функціональна схема відображає процеси,  які  протікають в окремих функціональних колах виробу або у виробі в цілому. Ця схема в порівнянні з структурною більш детально розкриває функції окремих елементів чи пристроїв.
На схемі  зображують всі функціональні частини виробу та основні зв’язки між ними.
Функціональні  частини на схемі  зображують у вигляді  УГП згідно з діючими державними стандартами. Дозволяється окремі функціональні  частини,  на яких немає УГП,  зображувати у вигляді прямокутників, а також розкривати до рівня принципових схем.
Дозволяється об'єднувати функціональні  частини в функціональні групи, які виділяють на схемі штрих-пунктирними лініями. Кожній виділеній групі  присвоюють найменування або умовне позначення.
На схемі повинно бути вказано:
· для кожної функціональної частини,  зображеної прямо-кутником, її найменування або умовне позначення, вписане  в прямо-кутник;
· для кожної функціональної частини  або елемента,  зображеного УГП  позиційне позначення.
Якщо функціональна схема використовується разом з принциповою,  то позиційне  позначення елементів та функціональних частин  на  цих  документах повинні бути однаковими. Перелік елементів в цьому випадку для  функціональної   схеми  не розробляють,  оскільки користуються даними принципової схеми.
Якщо функціональна схема розробляється самостійно (без принципової), то позиційне позначення елементів і функціональних частин  вказують  за  загальними  правилами  і  розробляють  перелік елементів.
На функціональних схемах рекомендується вказувати поряд з графічним позначенням чи на вільному полі схеми технічні характеристики функціональних частин, діаграми, параметри сигналів тощо.
5.19.4 Схема електрична принципова. Схема електрична принципова є найбільш повною схемою виробу і дає детальне уявлення про принцип його роботи.
На схемі зображують  всі складові частини виробу  і  зв'язки між ними, а також елементи якими закінчуються вхідні  та  вихідні  кола  (роз’єми, зажими і т.п.).
Схему слід виконувати для режиму, коли виріб знаходиться у вимкненому стані. Якщо ж режим інший, то на полі схеми вказують режим для якого виконується схема.
Всі  елементи і  зв'язки між ними на схемі  зображують за допомогою УГП згідно з діючими державними стандартами [9, 10] і розміщують таким чином, щоб схема була найбільш наглядною, зручною для читання.
Схеми рекомендується виконувати строчним способом: умовні графічні позначення пристроїв та їх складових частин, які входять в одне коло, зображають послідовно одне за одним по прямій, а окремі кола у вигляді паралельних горизонтальних або вертикальних стрічок.
Елементи, які у виробі використовуються частково, допускається зображувати не повністю,  а тільки ті частини, які використовуються.
Виводи невикористаних частин УГП слід креслити короткими.
Допускається зливати в одну лінію декілька електрично не зв´язаних ліній зв´язку. При цьому кожну лінію в місці злиття на обох кінцях помічають умовними позначеннями (цифровими або буквенно-цифровими).
На схемі дозволяється вказувати характеристики вхідних кіл виробів (частоту, напругу, силу струму, опір та ін.), а також параметри, які підлягають вимірюванню на контрольних контактах. Написи, знаки або графічні позначення, які повинні бути нанесені на виріб, поміщають біля відповідних елементів в лапках.
 Допускається вказувати адреси зовнішніх з´єднань вхідних та вихідних кіл даного виробу, якщо вони відомі.
Умовні графічні позначення вхідних та вихідних елементів – з´єднувачів, плат та інших дозволяється заміняти таблицями довільних розмірів. Таблицям присвоюють позиційні позначення елементів, які вони заміняють. Порядок розташування контактів в таблиці визначається зручністю побудови схеми.
Всі елементи на схемі повинні мати буквенно-цифрове позиційне позначення (ПП), яке записують тільки великими буквами латинського алфавіту  та арабськими числами, однаковим шрифтом, в один рядок без пропусків (R1, C25, ...), справа від УГП або над ними (ГОСТ 2.710-81). Порядкові номери присвоюють в напрямку зверху-вниз, зліва-направо в межах виду елемента. При виконанні схеми на кількох аркушах нумерацію продовжують. Вид і номер є обов’язковими частинами УГП.
При об’єднанні елементів у функціональні групи, позначення елементів проставляють в межах групи і присвоюють номер групи, наприклад 2R1. 
На полі схеми дозволяється розташовувати:
· вказівки про марки, перерізи та кольори проводів та кабелів, які з´єднують елементи, пристрої, функціональні групи;
· вказівки про специфічні вимоги до електричного монтажу даного виробу.
УГП можуть виконуватися сполученим або рознесеним способом: 
· при сполученому способі складові частини елемента зображують на схемі так, як вони розміщені у виробі, тобто разом;
- при рознесеному способі складові частини елемента розміщують в різних частинах схеми так, як це обумовлено послідовністю процесу роботи виробу. При цьому в позначення добавляють порядковий номер частини елемента, розділяючи крапкою (DA1.2).
Кожна схема повинна мати перелік елементів (ПЕ),  в якому записують всі елементи, що зображені на схемі. Форма  і  розміри  ПЕ  повинні  відповідати  міждержавному стандарту ГОСТ 2.701-84. Заповнюють ПЕ за групами елементів в алфавітному порядку . 
В графі “Найменування” повинно бути вказано: тип елемента, його параметри і позначення документа, згідно з яким його використовують (ТУ, ДСТУ).  ПЕ розміщують на першому аркуші схеми або виконують у вигляді самостійного документа.
В першому випадку його розміщують над основним написом, але не ближче 12 мм (продовження – зліва від основного напису). В другому випадку – на аркушах формату А4 з основним написом за формою 2  і розміщують в додатках пояснювальної записки. При цьому в графі 1 основного напису вказують найменування виробу, а нижче – “Перелік елементів”.
Якщо в схему входять функціональні групи, то в ПЕ спочатку записують елементи які не входять в групу,  а  потім  вказують позначення функціональної групи, найменування групи (яке підкреслюють) і їх кількість. Далі записують елементи, які входять в групу по вище вказаним правилам.
5.19.5 Схеми розміщення елементів. На електричній схемі розміщення зображують складові частини виробу у вигляді спрощених зовнішніх обрисів або умовних графічних позначень (при необхідності наносять зв´язки між ними), а також конструкцію об’єкта проектувавння, де ці складові частини будуть розміщені. Розташування графічних позначень складових частин повинно відповідати їх дійсному розміщенню у конструкції. Схема містить відомості про складові частини: назву, тип і позначення документа, на основі якого вони застосовані. Як правило виконують схему розміщення елементів на друковавній платі.
При великій кількості складових частин ці відомості записують у перелік елементів по формі, передбаченій для електричних принципових схем.
     5.19.6 Зразки виконання елементів принципової схеми. Нижче наведено перелік деяких елементів та їх позначень на схемах. Повний перелік позначень елементів можна знайти у відповідних ГОСТ та ДСТУ.
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Результатом виконання курсового проекту повинен бути, як правило, повноцінний програмний додаток для конкретної операційної системи (сімейства Windows або Unix), призначений для здійснення захисту деякого об’єкту. Крім того, курсовий проект може бути систематизацією наукових досягнень і програмних розробок у певній області захисту програмного забезпечення і представленням їх у вигляді методичної документації для проведення лабораторних робіт з дисципліни "Криптографія та криптоаналіз" або інших дисциплін. Але і в цьому випадку результатом розробки повинен бути повноцінний цілісний програмний продукт, виконаний за допомогою певних програмних засобів (мова HTML, пакетний файл тощо) при демонстрації додаткового матеріалу для поглибленого вивчення певних тем.
Розроблена програма повинна відповідати таким вимогам.
1. Розробка алгоритму захисту інформації для будь-якого відомого методу захисту або власного алгоритму захисту повинні бути здійснені на основі глибокого і ретельного аналізу літературних джерел по вибраній темі. Перелік рекомендованої літератури наведено далі в окремому підрозділі даних методичних вказівок. Можливість використання та доцільність застосування вибраного методу захисту повинні бути всебічно обґрунтованими. Розроблений алгоритм повинен бути порівняний з іншими методами захисту, наведено його переваги та недоліки. А отже, перший розділ пояснювальної записки повинен бути присвячений саме теоретичним відомостям по вибраній проблемі. 
2. Об’єктом захисту може бути вихідний код програми певною мовою програмування, виконуваний код програми (ехе-файл, функції DLL-бібліотеки). Тобто, захист може бути як вбудований (внутрішній), так і навісний (зовнішній). Механізм захисту повинен бути обумовлений заздалегідь і визначений в індивідуальному та технічному завданнях.
3. Графічна частина розробки повинна подаватися у тексті пояснювальної записки до курсового проекту (або у додатках до неї) у вигляді відповідних рисунків, схем функціонування системи захисту, схем взаємодії програм, блок-схем конкретних алгоритмів, схем даних тощо. При цьому всі схеми, рисунки, блок-схеми повинні бути оформлені відповідно прийняти правил при оформленні технічної документації.
4. При програмній реалізації задачі допускається застосування будь-яких мов програмування (Pascal, С++, C#, Assembler, Delphi тощо) та будь-якого візуального середовища програмування, причому вибір тієї або іншої мови програмування і середовища програмування повинні бути також обґрунтовані. Вітається застосування принципів об’єктно-орієнтованого програмування, використання АРІ-функцій ядра операційної системи, системних функцій, функцій для роботи з файловою системою, з дисковою системою та конфігурацією комп’ютера на низькому рівні.
5. Реалізація дружнього інтерфейсу є обов’язковою приналежністю грамотно розробленої програми: використання багаторівневого меню, різноманітних елементів керування роботою програми, графічна інтерпретація результатів, попередження про можливі помилки при введенні інформації або під час інтерактивного режиму роботи і т.д. Обов’язковою є наявність вбудованої системи підказок і допомоги, розрахованих на звичайного користувача, необізнаного з тонкощами програмування.
6. Представлення інформації (вхідної, проміжної, результуючої) повинно буди зрозумілим, мати необхідні пояснення. Всі результаті вхідних, проміжних, результуючих дій повинні бути виведені на екран у вигляді, зручному для розуміння стороннього користувача і аналізу.
7. В результаті реалізації поставленої задачі необхідно виконати аналіз роботи розробленої програми, здійснити тестування її роботи у різних передбачених програмою режимах, навести висновки щодо ефективності розробленого захисту, можливих об’єктів захисту, умов використання вибраного методу захисту, його недоліків і переваг. Для формування висновків щодо ефективності захисту можна використовувати засоби статичного та динамічного аналізу.
8. Розробка інструктивних документів для роботи з програмою є обов’язковою складовою пояснювальної записки до курсового проекту. Бажано, щоб ці інструкції фрагментарно супроводжували весь процес роботи програми у вигляді підказок та допомоги. 
В будь-якому випадку курсовий проект повинен містити конкретну реалізацію будь-якого методу захисту (або групи методів певного спрямування) і наявно демонструвати його роботу на конкретних прикладах, з реальними результатами. Курсовий проект повинен бути реалізований і представлений таким чином, щоб можна було користуватись нею сторонньому користувачу (звичайно, обізнаному з тематикою). 
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4  Оформлення  пояснювальної  Записки
[bookmark: _Toc221967092]3.1 Загальні правила оформлення
Пояснювальна записка відноситься до текстових документів, які містять інформацію, подану в основному технічною мовою та графічну інформацію у вигляді ілюстрацій. Пояснювальна записка виконується згідно вимог міждержавного стандарту ГОСТ2.105-95. Текст пояснювальної записки повинен бути набраний на комп'ютері та роздрукований на стандартних аркушах паперу формату А4 (210×297 мм) з однієї сторони.
Рамки. Кожен аркуш пояснювальної записки до курсового проекту (крім анотації та індивідуального завдання) повинен мати стандартну рамку робочого поля і основний напис. Титульний аркуш повинен мати рамку, наведену у додатку Б, перша сторінка розділу ЗМІСТ  повинна бути оформлена на аркуші з рамкою, наведеною у додатку В, наступна та всі інші сторінки повинні бути оформлені на аркушах з рамкою, наведеною  у додатку Г. У кожну рамку (окрім рамки титульного аркуша) обов’язково повинні бути вписані номер сторінки та шифровий код проекту. Для формування рамок при виконанні пояснювальної записки у текстовому редакторі Microsoft Office Word рекомендується користуватись можливостями оформлення колонтитулів.  
Шрифт і відступи. Текст пояснювальної записки повинен бути набраний у будь-якому текстовому редакторі (наприклад, Microsoft Office Word) шрифтом Times New Roman розміром 14. Текст записки слід друкувати через півтора інтервали. Текст розміщують таким чином, щоб відстань від рамки до робочого поля становила: зліва і справа – не менше 3 мм; зверху і знизу – не менше 10 мм; абзац – 5 знаків. Наявність рамок у додатках не є обов’язковою.
Нумерація сторінок. Сторінки повинні бути пронумеровані, починаючи з четвертої (перша сторінка розділу ЗМІСТ). Сторінки 1-3 (які містять титульний аркуш, індивідуальне завдання, анотація) не нумеруються. Сторінки пояснювальної записки слід нумерувати арабськими цифрами, додержуючись наскрізної нумерації впродовж усього тексту звіту. Номер сторінки  проставляють у відповідному місці рамки. Нумерація додатків продовжує основну нумерацію.
Оформлення розділів і підрозділів. Структурними елементами  основної частини ПЗ є розділи, підрозділи, пункти, підпункти, переліки.
Розділ – головна ступінь поділу тексту, позначена номером і має заголовок. Підрозділ – частина розділу, позначена номером і має заголовок. Пункт – частина розділу чи підрозділу, позначена номером і може мати заголовок. Підпункт – частина пункту, позначена номером і може мати заголовок. Заголовки структурних елементів необхідно нумерувати тільки арабськими числами.
Кожен розділ рекомендується починати з нової сторінки. Заголовки усіх основних розділів (заголовки першого рівня) записуються по центру рядка великими літерами шрифтом більш високої насиченості. Заголовки розділів, що містять анотацію, зміст, список літератури, також виконують посередині рядка великими літерами. Після заголовків першого рівня пропускають один рядок.
Заголовки усіх підрозділів, пунктів та підпунктів  записують з абзацу малими літерами, починаючи з великої. Заголовки другого рівня виконують шрифтом більш високої насиченості, заголовки інших рівнів – шрифтом зі звичайною насиченістю. Перед заголовками другого рівня і після них пропускають один рядок. 
Заголовки розділів і підрозділів, пунктів і підпунктів не повинні містити знаків переносу на новий рядок. Назви розділів і підрозділів, пунктів і підпунктів не повинні мати крапки в кінці.
Розділи нумерують порядковими номерами в межах всього документа (1, 2, і т.д.). Підрозділи нумерують в межах кожного розділу, пункти – в межах підрозділу і т.д. за формою (3.1, 3.2, 3.2.1, 3.2.2, 3.2.2.1 і т.д.). Цифри, які вказують номер, не повинні виступати за абзац. Після номера крапку не ставлять, а пропускають один знак.
Допускається розміщувати текст між заголовками розділу і підрозділу, між заголовками підрозділу і пункту. Посилання в тексті на розділи виконується за формою: “...наведено в розділі 3”.
   Переліки. В тексті документа може наводитись перелік, який рекомендується нумерувати малими літерами української абетки з дужкою або тире перед текстом. Для подальшої деталізації використовують арабські цифри з дужкою. Наприклад,
а) тут пишеться текст першого пункту з переліку та його продовження;
б) тут пишеться текст другого пункту з переліку і подальша його деталізація:
    1) текст переліку подальшої деталізації переліку вищого рівня та його продовження;
	2) . . . ;
в) останній пункт переліку.
 Оформлення таблиць. Таблицю розміщують симетрично до тексту після першого посилання на даній сторінці або на наступній, якщо на даній вона не уміщується і таким чином, щоб зручно було її розглядати без повороту або з поворотом на кут 90. Таблиці у тексті пояснювальної записки набираються шрифтом розміром 10-12. Таблиці у тексті пояснювальної записки набираються основним шрифтом, в деяких випадках розмір шрифту може бути зменшений до 10-12. Підписи таблиць розташовуються над таблицею з вказанням її номеру і назви, вирівнявши по лівому краю. Наприклад,
Таблиця 1 – Основні алгоритми захисту
	№
	Алгоритм захисту
	Опис

	1
	                2
	                                            3

	1
	Алгоритм перемішування
	Використання хаотичних переходи в різні частини коду, впровадження помилкових процедур-"пустишок", холостих циклів тощо

	2
	Алгоритми мутації
	Створення таблиць відповідності операндів-синонімів і заміна їх між собою при кожному запуску програми за визначеною схемою чи випадковим чином

	...
	... ... ...
	... ... ...


На всі таблиці мають бути  посилання за формою “ ... в табл. 1 або в дужках по тексту (табл. 1). Посилання  на  раніше  наведену таблицю дають  зі скороченим  словом  ”дивись” (див. табл. 1) за ходом чи в кінці речення. 
При перенесенні частин таблиці на інші сторінки, повторюють або продовжують найменування граф. Допускається виконувати нумерацію граф на початку таблиці і при перенесенні частин таблиці на наступні сторінки повторювати тільки нумерацію граф. У всіх випадках найменування (при його наявності) таблиці розміщують тільки над першою частиною, а над іншими частинами зліва пишуть “Продовження таблиці 1” без крапки в кінці, наприклад,
	Продовження таблиці 1

	1
	2
	3

	25
	Алгоритми компресії даних
	Програма упаковується, а потім розпаковується по мірі виконання

	26
	Алгоритми шифрування даних
	Програма шифрується, а потім розшифровується по мірі виконання

	...
	... ... ...
	... ... ...


Оформлення рисунків. Розміщують рисунки в тексті або в додатках. В тексті ілюстрацію розміщують симетрично до тексту після першого посилання на неї або на наступній сторінці, якщо на даній вона не уміщується  без повороту. На всі рисунки мають бути  посилання за формою: “ ... на рис. 3”, або в дужках по тексту  (рис. 3.6). Посилання  на  раніше  наведений рисунок дають зі скороченим  словом  ”дивись” (див. рис. 4) за ходом чи в кінці речення. 
Кожен рисунок повинен мати номер і підпис, розташовані під рисунком по центру. Крапку в кінці не ставлять, знак переносу не використовують. Якщо найменування  рисунка  довге,  то  його  продовжують  у  наступному  рядку, починаючи від найменування. Наприклад:
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Рисунок 12 – Вигляд  екрану при перевірці пароля
Між ілюстрацією і текстом пропускають один рядок. 
Нумерують ілюстрації в межах розділів, вказуючи номер розділу і порядковий номер ілюстрації в розділі розділяючи крапкою. Дозволяється нумерувати в межах всього документа.
Оформлення формул. Кожну формулу записують з нового рядка, симетрично до тексту, курсивом. Між формулою і текстом пропускають один рядок. 
Умовні літерні позначення (символи) в формулі повинні відповідати установленим ГОСТ 1494-77. Їх пояснення наводять в тексті або зразу ж під формулою. Для цього після формули ставлять кому і записують пояснення до кожного символу з нового рядка в  тій послідовності,  в якій вони наведені у формулі, розділяючи крапкою з комою. Перший рядок повинен починатися з абзацу з слова “де” і без будь-якого знака після нього. 
Всі формули нумерують в межах розділу арабськими числами. Номер вказують в круглих дужках з правої сторони, в кінці рядка, на рівні закінчення формули. Номер формули складається з номера розділу і порядкового номера формули в розділі, розділених крапкою. Дозволяється виконувати нумерацію в межах всього документа.
[bookmark: _Toc221967093]3.2  Загальна структура пояснювальної записки
Кожен етап курсового проектування обов’язково має знайти своє відображення в пояснювальній записці. Пояснювальна записка повинна відповідати індивідуальному завданню, а її оформлення – чинним стандартам (ГОСТ та ДСТУ), які слід враховувати на момент виконання розробки з врахуванням всіх офіційних змін, введених в дію.
Пояснювальна записка до курсового проекту повинна мати таку структуру:
1. Вступна частину, яка містить:
· титульний аркуш;
· індивідуальне завдання;
· анотацію;
· зміст.
2. Основна частина, яка складається з:
· вступу;
· аналізу сучасного стану питання та обґрунтування теми;
· реалізації задачі курсового проекту;
· тестування розробки;
· висновків;
· переліку літератури.
3. Додатки, які розміщуються після основної частини пояснювальної записки курсової роботи.
[bookmark: _Toc221967094]3.3  Вступна частина пояснювальної записки
Титульний аркуш
Титульний аркуш є першою сторінкою курсового проекту, яка не нумерується. Згідно з діючим стандартом ГОСТ 2.105-95 титульний аркуш виконується за встановленим зразком. Зразок титульного аркушу пропонується у додатку Б.
На титульному аркуші для курсового проекту подаються: тема курсового проекту; запис „Пояснювальна записка ...” із зазначенням спеціальності, умовне позначення згідно з прийнятою системою (див. далі); перераховується науковий ступінь та звання керівника. Підписи керівника та студента із зазначенням термінів обов’язкові.
Для курсових робіт доцільною є предметна система умовних позначень, яка має таку структуру:
                             хх-хх.ххх.ххх.хх.ххх хх
      1            2        3       4        5      6
де	1 (ХХ-ХХ) 	– числовий шифр кафедри, прийнятий у ВДТУ (08-20);
2 (ХХХХ) – умовне скорочення для дисципліни (КГКА – Криптографія та криптоаналіз);
3 (XXХ) – перша цифра 0, якщо це проект або 1, якщо робота, друга і третя цифри означають рік, наприклад, 09 – 2009 рік);
4 (XX)   –  варіант завдання (наприклад, 01, 02, ..., 99);
5 (XXХ) – перший символ – номер групи (1 або 2), наступні два символи задають номер студента за списком у журналі академічної групи;
6 (XX)  – код документа (ПЗ – пояснювальна записка, ТЗ – технічне завдання). 
Слід зазначити, що робота, яка  подається у вигляді копії, до захисту не приймається.  
Індивідуальне завдання 
Конкретний зміст кожного курсового проекту, етапи його виконання визначає керівник на підставі індивідуального завдання, затвердженого завідувачем кафедри.
Попередньо керівник видає індивідуальне завдання до курсового проекту. Індивідуальне завдання в перелік змісту не вноситься і має бути другою сторінкою після титульного аркуша. Зразок індивідуального завдання до курсової роботи наведено в додатку Д.
Керівник проекту пропонує зміст пояснювальної записки, як правило, в розроблених методичних вказівках, або в навчальних цілях зміст може висвітлюватись в індивідуальному завданні.
В залежності від специфіки дисципліни керівник КП може пропонувати тему, яка підлягає конкретному обґрунтуванню та розробці індивідуального завдання. Індивідуальне завдання до курсової роботи має містити термін видачі, підписи керівника та студента.
Завдання на курсову роботу повинно бути підготовлено студентом не пізніше другого тижня з початку навчального семестру, підписано викладачем, що видав завдання і студентом, що прийняв його до виконання. 
Розробка повного технічного завдання до курсового проекту повинна подаватись у першому з додатків, зміст якого буде вказаний в розділі "Додатки".
Анотація
Анотація призначена для ознайомлення з текстовим документом курсового проекту. Вона повинна коротко характеризувати мету роботи, засоби, використані для досягнення поставленої задачі, коротку інформацію про досягнуті результати. Розмір анотації повинен становити приблизно 1/3 частину сторінки.
Анотацію розміщують безпосередньо за аркушем з індивідуальним завданням, починаючи з нової сторінки (третьої), нумерація якої не зазначається. Заголовок (слово АНОТАЦІЯ) розміщується по центру сторінки, після нього пропускається 1 рядок. 
Зміст
Зміст розташовують безпосередньо після анотації, починаючи з нової сторінки. До змісту включають: вступ; послідовно перелічені назви всіх розділів, підрозділів, пунктів і підпунктів (якщо вони мають заголовки) суті роботи; висновки; перелік використаних джерел; назви додатків і номери сторінок, які містять початок матеріалу. Зміст не включає титульний лист, індивідуальне завдання на курсову роботу та анотацію.  
Перша сторінка змісту оформляється на аркуші з рамкою (додаток В), решта сторінок – на аркуші з рамкою іншої форми (додаток Г). Номер сторінки на першій сторінці змісту проставляється у відповідній графі рамки. Сам зміст за нумерацією пояснювальної записки є, як правило, четвертою сторінкою.
Нумерація у змісті починається зі вступу (відповідно до нумерації у пояснювальній записці). Нумерація сторінок по всій пояснювальній записці, включаючи додатки,  повинна бути наскрізною. 
Назви заголовків змісту повинні однозначно відповідати назвам заголовків пояснювальної записки за текстом. Формування змісту у текстовому документі бажано здійснювати автоматично, використовуючи засоби обраного текстового редактора. Назви усіх розділів, підрозділів, пунктів, підпунктів повинні бути притисненими до правого краю  аркуша.
Для запобігання плутанини з назвами розділів, підрозділів і нумерацією сторінок, а також для полегшення редагування і внесення змін в основний текст пояснювальної записки рекомендується використовувати можливості автоматичного формування змісту у документах Microsoft Office Word. Приклад оформлення змісту можна бачити у додатку В.
[bookmark: _Toc221967095]3.4  Вміст і оформлення основної частини 
Вступ 
Вступ пишуть з нової пронумерованої сторінки з заголовком „Вступ” посередині великими літерами на аркуші з рамкою (додаток Г).
Текст вступу повинен бути коротким і висвітлювати питання актуальності, значення, сучасний рівень і призначення курсового проекту.  У вступі і далі за текстом не дозволяється використовувати скорочені слова, терміни, крім загальноприйнятих. Якщо ж в тексті є необхідність використовувати певні загальноприйняті скорочення (абревіатури), то при введенні їх вперше в дужках слід вказати скорочення. І лише після цього дане скорочення можна використовувати по тексту. Наприклад, несанкціоноване копіювання (НСК), або системи захисту програмного забезпечення (СЗПЗ). У назвах розділів, підрозділів, пунктів і підпунктів використовувати скорочення не рекомендується.
Вступ повинен стисло висвітлювати такі питання:
· стан розвитку проблеми в даній галузі, до якої має відношення розробка;
· галузь використання та призначення даної розробки;
· мету та загальну постановку задачі;
· актуальність,  яка  повинна  подаватись в  останньому абзаці вступу з  метою стислого викладання суті обраної розробки.
Обсяг вступу не повинна перевищувати 1-2 сторінок. 
Аналіз сучасного стану питання та обґрунтування теми
Цей підрозділ є обов’язковим і передбачає посилання до відомих вітчизняних аналогів, до існуючих програмних продуктів відповідної спрямованості тощо. Тут має бути наведений варіантний аналіз існуючих методів захисту, що використовуються для розв’язання аналогічних завдань, і здійснено аналіз патентної науково-вітчизняної та зарубіжної літератури протягом декількох останніх років, електронних документів (електронних книг, Internet-сайтів, web-сторінок). Посилання на джерела по тексту пояснювальної записки є обов’язковими. Вони виконуються 
Запропоновані можливі варіанти розв’язання основного питання повинні підкріплюватись техніко-економічним аналізом та визначення оптимального варіанту. 
Рекомендований обсяг розділу – 5-7 сторінок.
Реалізація задачі курсового проекту
В даному розділі повинна бути детально описані кроки, які необхідно виконати для досягнення мети роботи, вимоги до виконуваної розробки, очікувані результати. 
Таки чином, в цьому розділі рекомендується висвітити такі питання:
· формулювання основних вимог до показників розроблюваної системи захисту, до інтерфейсу;
· визначення кола програмних, технічних та інших засобів, необхідних для реалізації поставленої задачі і обґрунтування доцільності використання саме цих засобів;
· наведення і пояснення математичної моделі (якщо в цьому є необхідність), 
· визначення послідовності основних кроків, необхідних для реалізації обраної розробки, і детальний опис дій, здійснених при реалізації кожного кроку;
· програмна реалізація задачі (у випадку, якщо метою проекту є розробка програмного засобу);
· підготовка інформаційного наповнення та підбору досліджуваних об’єктів (якщо метою проекту є підготовка матеріалів для виконання лабораторних робіт);
· здійснення процесу тестування розробки і розробка рекомендацій по роботі з нею .
Якщо використовуються якісь особливі методи або логічні рішення поставленої задачі, їх теж потрібно описати, але детальніше.
При викладенні тексту пояснювальної записки забороняється переписування матеріалів літературних джерел, сканування рисунків, які мають відношення до основної частини. Частину описового матеріалу (у вигляді таблиць, рисунків, графічної інформації) бажано виносити  у додатки  до пояснювальної записки, а у тексті посилатись на ці додатки.
У випадку, якщо результатом курсового проекту повинен бути програмний продукт, окремими підпунктами бажано описати розробку загальної схеми функціонування програми або схему роботи програми. Для окремих модулів, що входитимуть до складу програмного засобу, необхідно розробити блок-схеми алгоритмів, структурні схеми з наведенням основних блоків, покрокове викладення алгоритму з розгалуженням і т.і.
У випадку, якщо курсова робота присвячена дослідженню методів захисту, необхідно представити алгоритм дослідження, схему зв’язків між частинами інформаційного наповнення, схеми представлення матеріалу, схеми даних, таблиці з основними характеристиками і функціональними особливостями досліджуваних об’єктів, порівняльними характеристиками, перевагами та недоліками і т.д. 
Присутність схем у пояснювальній записці є обов’язковою. Їх кількість і види повинні обиратися розробником таким чином. Щоб вони допомагали у розумінні роботи програми в цілому і її складових. Всі схеми повинні бути виконані згідно з вимогами ГОСТ (підрозділ 3.6).
При описі програмної реалізації задачі проводиться покроковий опис реалізації основного алгоритму поставленої задачі, додержуючись принципів структурного програмування. Описуються основні структури мови програмування, які використані в даній роботі. Наводяться фрагменти (5-10 операторів, а не програма цілком!). Описуються основні змінні, допоміжні модулі, класи, процедури і функції, класи, основні і заголовочні файли, які використовуються при розробці програмного забезпечення. 
Якщо розроблено власні підпрограми або функції, вони повинні бути описані і мати посилання на ті додатки, де знаходиться лістинг програми.  Якщо використовуються стандартні функції, навести доцільність та мету їх використання і внутрішнє наповнення цих функцій (також з посиланням на відповідні додатки).  
Дана глава повинна бути однією з самих конкретних і змістовних і займати приблизно 2/3 обсягу пояснювальної записки.
Тестування  програми і розробка інструкцій по роботі з нею
Цей розділ може бути як самостійним розділом, так і підрозділом основного розділу пояснювальної записки. Він повинен бути присвячений тестуванню розробленої програми на предмет коректності роботи програми, ефективності захисту, зручності представлення матеріалів тощо, а також для формування інструкцій та рекомендацій по роботі з нею. Тут необхідно продемонструвати весь хід виконання програми на всіх режимах її роботи. Рекомендується включати до пояснювальної записки підрозділ "Розробка тестових прикладів", в якому  слід підготувати різні комплекти вхідних даних: правильні і такі, що призводять до помилок. При здійснені і описі аналізу роботи програми можна наводити рисунки,  що ілюструють роботу програми (screen-shorts) і демонструють основні режими і можливості її функціонування. Ілюстрації можна виносити у додатки, а в тексті пояснювальної записки посилатись на ці додатки. 
Оскільки темою даного курсового проекту є розробка програмного засобу, то необхідно передбачити підготовку конкретних інструктивних матеріалів по роботи з програмою. Даний підрозділ так і може називатись: “Інструкції по роботі з програмою ...”, або “Розробка інструктивних документів по ...”, або “Розробка рекомендацій по ...”. 
Таким чином, слід передбачити розробку рекомендацій по роботі з програмою: інструкцію програмісту, інструкцію системному програмісту, інструкцію оператору (користувачу), інструкцію з технічного обслуговування. Інструкції по роботі з програмою можна виносити в додатки.
При описі вказаних підпунктів рекомендується наводити безпосередньо по тексту або винести у додатки вигляд діалогових вікон, образи екранів і т.д., що пояснюють наведений текст. 
Якщо темою курсової роботи є проведення досліджень, то ця глава повинна продемонструвати повноцінну роботу досліджуваних програм, порівняльний аналіз повинен бути зрозумілим,  обґрунтованим. Розробка інструктивних документів по роботі з програмою повинна відображати, де, коли, в яких випадках слід використовувати той або інший програмний продукт.
Інструкція з технічного обслуговування
Інструкція з технічного обслуговування повинна містити такі підпункти (відповідно до ГОСТ 19.508-79): 
· вступ (призначення інструкцій, перелік експлуатаційних документів, якими повинні додатково до інструкцій користуватися при технічному обслуговуванні і експлуатації); 
· загальні вказівки (порядок технічного обслуговування, вказівки по організації і особливостям його проведення); 
· вимоги до технічних засобів (вказують мінімальний склад технічних засобів, що забезпечують роботу програмного засобу); 
· опис функцій (максимальний перелік функцій, що здійснюються цією програмою; опис сумісного функціонування технічних засобів і програми з вказанням методу обробки помилок; опис організації вхідних і вихідних даних для перевірки працездатності; опис взаємодій пристроїв з програмою, результатів взаємодій, висновки по результатах роботи програми).
Інструкція системного програміста
Інструкція системного програміста повинна відповідати ГОСТ 19.503-79  і містити наступні підпункти: 
· загальні відомості про програму (призначення і функції програми і відомості про технічні і програмні засоби, що забезпечують виконання даної програми);
· структура програми (відомості про структуру програмного продукту, її складові частини, про зв'язки між складовими частинами і про зв'язки з іншими програмами). Тут доречною є схема зв’язків між програмами;
· настроювання програми (опис дій по настроюванню програми на умови конкретного застосування – настроювання на склад технічних засобів, вибір функцій і ін. При необхідності приводять пояснюючі приклади); 
· перевірка програми (опис способів перевірки, що дозволяють дати загальний висновок про працездатність програми – контрольні приклади, методи прогону, результати); 
· повідомлення системному програмісту (тут повинні бути вказані тексти повідомлень в ході виконання настроювання, перевірки програми, а також в ході виконання програми, опис їх змісту і дій, які необхідно зробити по цих повідомленнях). 
Інструкція програміста
Інструкція програміста повинне містити наступні підпункти (відповідно до ГОСТ 19.504-79): 
· призначення і умови застосування програми (тут слід вказати призначення і функції, виконувані програмою, умови, необхідні для виконання програми – об'єм оперативної пам'яті, вимоги до складу і параметрів пристроїв, вимоги до програмного забезпечення і т.п.); 
· характеристика програми (опис основних характеристик і особливостей програми – тимчасові характеристики, режими роботи, засоби контролю правильності виконання і самовідновлення програми і т.п., середовище розробки, можливості внесення корегувань); 
· звернення до програми (опис процедур виклику програми (способи передачі управління, параметрів і ін.); 
· вхідні і вихідні дані (опис організації використовуваної вхідної і вихідної інформації і, при необхідності, її кодування); 
· повідомлення (тексти повідомлень, видаваних програмісту або оператору в ході виконання програми, опис їх змісту і дій, які слід зробити по цих повідомленнях). 
Інструкція оператора 
Інструкція оператора повинна містити наступні підпункти (відповідно до ГОСТ 19.505-79): 
· призначення програми (відомості про призначення програми і інформація, достатня для розуміння функцій програми і її експлуатації); 
· умови виконання програми (умови, необхідні для роботи програми: мінімальний і/або максимальний склад апаратних і програмних засобів і т.п.); 
· виконання програми (послідовність дій оператора, що забезпечують завантаження, запуск, виконання і завершення програми, опис функцій, формату і можливих варіантів команд, за допомогою яких оператор здійснює завантаження і управління ходом виконання програми); 
· повідомлення оператору (тексти повідомлень в ході виконання програми, опис їх змісту і відповідні дії оператора: у разі збою, можливості повторного запуску програми і т.п.). 
Висновки
Висновки оформляють з нової пронумерованої сторінки, починаючи зі слова “ВИСНОВКИ” посередині великими літерами більш високої насиченості, після чого пропускається один рядок.
У висновках приводяться основні результати роботи над курсовою роботою. Коротко по основних розділах описуються етапи реалізації задачі курсового проекту.
На основі приведених досліджень надаються обґрунтовані висновки щодо переваг та недоліків застосування того чи іншого метода захисту, того чи іншого засобу при здійсненні реалізації задачі, недоліки та переваги розробки, труднощі при розробці програми та причини, що їх обумовили і можливі шляхи їх подолання. Обов’язково слід навести можливі рекомендації прикладного застосування, об’єкти захисту, умови використання даного способу захисту програм та шляхи (перспективи) удосконалення розробленого ПЗ.
Перелік літератури
Перелік використаної літератури оформляють з нової пронумерованої сторінки, починаючи зі слова “ЛІТЕРАТУРА” посередині великими літерами більш високої насиченості, після чого пропускається один рядок.
Перелік містить список використаних джерел, які було використано в процесі виконання роботи, і на які повинні бути обов’язкові посилання в тексті пояснювальної записки. Література (книги, статті, патенти, журнали, інтернет-сторінки) в загальний список записується в порядку посилання на неї в тексті. Посилання на літературу наводять в квадратних дужках […], вказуючи порядковий номер за  списком.
Кожне джерело повинно бути вказано разом з видавництвом, роком видання, кількістю сторінок. Літературу записують мовою оригіналу. У списку кожне джерело записують з абзацу, нумерують арабськими цифрами, починаючи з одиниці (далі показано). Правильне оформлення певного джерела інформації можна переглянути у переліку літературних джерел у будь-якому навчальному посібнику. Якщо у списку використаних джерел є посилання на Інтернет-сторінки, слід наводити разом з назвою Інтернет-сторінки. 
Приклад оформлення переліку використаних джерел різного характеру:
Посилання на книги:
1. [bookmark: з2]Шнайер Б. Прикладная криптография. Протоколы, алгоритмы и исходные тексты на языке С. 2-е изд. – СПб.: Вильямс, 2000. – 789 с.
2. Бабаш А.В., Шанкин Г.П. Криптография. Под ред. В.П. Шерстюка, Э.А. Применко/ А.В. Бабаш, Г.П. Шанкин. – М.: СОЛОН-Р, 2002. – 512 с.
3. Алферов А.П., Зубов А.Ю., Кузьмин А.С., Черемушкин А.В. Основы криптографии. Учебное пособие. – М.: Гелиос АРВ, 2001. – 480 с.
Посилання на журнали:
4. Ершов А. А. Стабильные методы оценки параметров // Автоматика и телемеханика. – 1978. – №8. – С. 86-91.
Посилання на ГОСТ і ДСТУ:
5. ГОСТ 7.9-77. Реферат и аннотация. – М.: Издательство стандартов, 1981. – 6 с.
Посилання на патенти:
6. Пат. 3818311, США, МКИ НОЗК 17/60. Схема защиты полупроводникового переключателя. – Опубл. 04.05.84.
Посилання на web-сторінки:
7. Інформаційна безпека // http://www.domarev.ru/.
8. Научная библиотека // www.abris.crimea.ua/index.php.
[bookmark: _Toc221967096]3.5  Оформлення додатків
	Першим аркушем додатків для курсових проектів має бути технічне завдання, в якому вказуються: найменування та область застосування розробки; основа для розробки; мета і призначення; джерела розробки; технічні вимоги(показники призначення, показники надійності, вимоги безпеки тощо); стадії та етапи розробки; порядок контролю та приймання.
Технічне завдання повинно бути додатком А до пояснювальної записки. Оскільки він є обов’язковим, то згідно ГОСТ, перед ним у пояснювальній записці розміщується окремий аркуш формату А4 з написом у верхній частині посередині поля "Додаток А" (обов’язковий), а далі пишеться назва додатку.
Зразок оформлення технічного завдання представлений у додатку Є.
Крім технічного завдання, у додатках вміщують матеріал, який:
· є необхідним для повноти звіту, але включення його до основної частини звіту може змінити впорядковане й логічне уявлення про роботу;
· не може бути послідовно розміщений в основній частині звіту через великий обсяг або способи відтворення;
· може бути вилучений для широкого кола читачів, але є необхідним для фахівців даної галузі.
У додатки можуть бути включені:
· додаткові ілюстрації, схеми або таблиці;
· матеріали, які через великий обсяг, специфіку викладення або форму подання не можуть бути внесені до основної частини (оригінали фотографій, проміжні математичні докази, лістингу дизасембльованого коду; протоколи випробувань; інструкції, методики, опис комп'ютерних програм, розроблених або використаних у процесі виконання роботи та ін.).
Додатки, які не є обов’язковими, необхідно починати з нової сторінки, вказуючи зверху посередині рядка слово “Додаток” і через пропуск – його позначення. Додатки позначають послідовно великими українськими літерами, за винятком букв Г, Є, З, І, Ї, Й, О, Ч, Ь, наприклад, Додаток А, Додаток Б і т.д. Якщо додатків більше ніж літер, то продовжують позначати арабськими цифрами. Дозволяється  позначати  додатки  латинськими  літерами,  за  винятком букв I  і O.
Кожен додаток повинен мати тематичний (змістовний) заголовок, який записують посередині рядка малими літерами, починаючи з великої.
	Сторінки додатків нумеруються, продовжуючи загальну нумерацію у пояснювальній записці.
Всі додатки включають у зміст, вказуючи номер, заголовок і сторінки, з яких вони починаються.
Приклад оформлення додатків можна переглянути у додатках до даних методичних вказівок.
[bookmark: _Toc214850132][bookmark: _Toc221967097]3.6  Використання і оформлення схем 
Окремими підпунктами основного розділу або завершенням певних підрозділів бажано розробити і описати різні схеми:
· схеми даних;
· схеми програм;
· схеми роботи системи;
· схеми взаємодії програм;
· схеми ресурсів системи.
Розробник програми сам повинен вирішувати, які саме схеми доцільно розробляти у своїй роботі.
Схеми можуть використовуватися на різних рівнях деталізації, причому кількість рівнів залежить від розмірів і складності задачі оброблення даних. 
Схеми алгоритмів, програм, даних і систем складаються з символів, що мають задане значення, короткого тексту пояснення і з’єднувальних ліній. Усі символи поділяються на такі підгрупи:
· символи даних (додаток Ж, табл. 1);
· символи процесів (додаток Ж, табл. 2). Приклад наведено на рис.1.;
· спеціальні символи (додаток Ж, табл. 3). Приклад наведено на рис.2;
· символи ліній (додаток Ж, табл. 4). Приклад наведено на рис.3.
		Символи поділяються на:
· основні, для випадків, коли точний вигляд процесу або носія даних невідомий або відсутня необхідність в описі фактичного носія даних;
· специфічні, використовувані тоді, коли відомий точний вигляд процесу або носія даних або коли необхідно описати фактичний носій даних.
	

а)
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б)

	Рисунок 1 – Приклад застосування символів процесу (а – використання 
cимволів меж циклу; б – використання символів паралельних дій)
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	Рисунок 2 – Приклади використання спеціальних символів



Рисунок 3 – Приклади використання символів ліній
Схеми даних відображають шлях даних при рішенні задач і визначають етапи обробки, а також різні використовувані носії даних. Схема даних складається з:
· символів даних, які можуть також вказувати вид носія даних;
· символів процесу, який виконується над даними (можуть також вказувати функції, виконувані обчислювальною машиною);
· символів ліній, які вказують потоки даних між процесами і (або) носіями даних;
· спеціальних символів для полегшення написання і читання схеми.
Символи даних чергуються з символами процесу. Схема даних починається і закінчується символами даних (за винятком спец. символів).
Схеми програм відображають послідовність операцій в програмі. Схема програми складається з:
· символів процесу, що вказують фактичні операції обробки даних (включаючи символи, що визначають шлях, якого слід дотримуватися з урахуванням логічних умов);
· лінійних символів, що вказують потік управління;
· спеціальних символів, використовуваних для полегшення написання і читання схеми.
Схеми роботи системи відображають управління операціями і потік даних в системі. Схема роботи системи складається з:
· символів даних, що вказують на наявність даних (символи даних можуть також вказувати вид носія даних);
· символів процесу, що вказують операції, які слід виконати над даними, а також визначаючих логічний шлях, якого слід дотримуватися;
· лінійних символів, що вказують потоки даних між процесами і (або) носіями даних, а також потік управління між процесами;
· спеціальних символів, використовуваних для полегшення написання і читання блок-схеми.
Схема взаємодії програм відображає шлях активацій програм і взаємодій з відповідними даними. Кожна програма в схемі взаємодії програм показується тільки один раз (у схемі роботи системи програма може зображатися більш, ніж в одному потоці управління). Схема взаємодії програм складається з:
· символів даних, що вказують на наявність даних;
· символів процесу, що вказують на операції, які виконують над даними;
· лінійних символів, що відображають потік між процесами і даними, а також ініціації процесів;
· спеціальних символів, використовуваних для полегшення написання і читання схеми.
Схема ресурсів системи відображає конфігурацію блоків даних і оброблювальних блоків, яка потрібна для вирішення задачі або набору задач. Схема ресурсів системи складається з:
· символів даних, що відображають вхідні, вихідні і запам'ятовують пристрої обчислювальної машини;
· символів процесу, що відображають процесори (центральні процесори, канали і т.д.).
· лінійних символів, що відображають передачу даних між пристроями введення-висновку і процесорами, а також передачу управління між процесорами;
· спеціальних символів, використовуваних для полегшення написання і читання схеми.
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4  Графік виконання курсового проекту і порядок його захисту
Рекомендується такий графік виконання курсового проекту, який враховує самостійну роботу студентів під час 7-го триместру (16 тижнів) для денної форми навчання та 6-го семестру для заочної форми навчання.
	Зміст розділу
	Термін виконання


	Отримання завдання на курсовий проект, розробка і оформлення індивідуального завдання

	1 тижд.


	Аналіз літературних джерел та сучасного стану проблеми, обґрунтування вибору методів захситу
	2 тижд

	Розробка алгоритму роботи спеціалізованого процесора.Оцінка стійкості криптопротоколу.
	3-5 тижд.


	Розробка структурної та функціональної електричних схем та опис їх роботи.Розрахунок апаратних та часових витрат.
	6-11 тижд.


	Розробка моделюючої програми та її тестування.
	11 тижд.


	Оформлення пояснювальної записки до курсового проекту, розробка рекомендацій по експлуатації  розробленої програми

	12-13 тижд.


	Здача курсового проекту на попередню перевірку: демонстрація роботи програми та чернетки пояснювальної записки 
	13 тижд.


	Корегування і доповнення (при необхідності) програми згідно зауважень керівника курсового проекту, врахування і виправлення пояснювальної записки 


	14-15 тижд.


	Захист курсового проекту

	15-16 тижні



Готовність до захисту курсового проекту  визначає  керівник за результатами попередньої перевірки якості пояснювальної записки та дієздатності програми. Записка повинна бути здана керівнику на перевірку не менш, як за тиждень до визначеного терміну захисту роботи. Якщо робота виконана в повному обсязі і не має принципових помилок, керівник допускає студента до захисту. В іншому випадку робота повертається студенту на доопрацювання. Після позитивного висновку про готовність курсового проекту студент повинен захистити його перед комісією у складі двох викладачів, які призначені кафедрою.
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Перелік рекомендованої літератури
1. Кан Д. Взломщики кодов.- М.: Центрполиграф, 2000.-452с.
2. Баричев С.Г., Серов Р.Е. Основі современной криптографии. М.: Горячая линия-Телеком, 2002.-152с.
3.  Казарин О.В. Теория и практика защиты программ. – М.: МГУЛ, 2004. – 450 с.
4. Столлинс В. Криптография и защита сетей .-М.: Вильямс, 2004.-848с.
5. Шнайдер Б. Прикладная криптография. Протоколы, алгоритмы, исходные коды на языке С.-М.: Триумф, 2002.-816с.
6. Молдовян Н.А., Молдовян А.А. Введение в криптосистемы с открытым ключем.-Спб: БХВ-Петербург, 2005.-288с.
7. Щеглов А.Ю. Защита компьютерной информации от несанкционированного доступа. – Санкт-Петербург: Наука и Техника, 2004. – 384 с.
8. ЩербаковА,, Домашев А. Прикладная криптография. Использование и синтез криптографических интерфейсов.- М.: Русская редакция, 2003.
9. Хорошко В.А., Чекатков А.А. Методы и средства защиты информации.- К.:Юниор, 2003.-501с.
10. Матеріали з мережі INTERNET.



Технічне завдання розробляється студентом на підставі вихідних даних відповідно до діючого стандарту. 

У технічному завданні повинні бути відображені наступні розділи.
Призначення пристрою, що проектується, де розкриваються його область застосування.
Склад пристрою, де наводиться перелік основних складових частин пристрою, що проектується, у відповідності до його ієрархічного принципу побудови.
Технічні вимоги, які поділяються на загальні і особисті. В загальних вимогах вказують умови експлуатації, вимоги завадостійкості, комплектуючи вироби, вимоги зберігання, безпеки, експлуатації, транспортування тощо. В особистих вимогах вказують основні структурні і алгоритмічні особливості пристрою, що проектується, так, наприклад, система команд, формат команд, система числення, форма подання чисел, тривалість виконання операцій, ємність пам’яті та інші технічні вимоги. 
Етапи проектування і строки виконання.
Перелік текстової та графічної документації.  
Технічне завдання повинне бути підписане виконавцем і керівником проекту.
Індивідуальне завдання до виконання курсового проекту оформлюється у вигляді, наведеному у додатку 4, підписується викладачем та студентом, та підшивається у альбом. 
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Додаток А
[bookmark: _Toc221967101]Варіанти завдань на курсову роботу
1. Розробка спеціалізованого процесора для реалізації протоколу сліпого підписання документу.
2. Розробка спеціалізованого процесора для реалізації протоколу розподілення знання секрету.
3. Розробка спеціалізованого процесора для реалізації протоколу довіреного підписання документу.
4. Розробка спеціалізованого процесора для реалізації протоколу  групового підписання документу.
5. Розробка спеціалізованого процесора для реалізації протоколу спільного підписання контракту у разі відсутності арбітра з використанням блокового шифру Serpent.
6. Розробка спеціалізованого процесора для реалізації протоколу
    спільного підписання контракту у разі наявності арбітра.
7. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами із незалежним зашифруванням і генеруванням цифрового підпису.
8. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами із зашифруванням підписаного ключа.
9. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами Needham-Schroeder, що  базується на асиметричному шифруванні без цифрового підпису.
10. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами Otway-Rees, що базується на блоковому шифрі TwoFіsh .
11. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами Needham-Schroeder, що  базується на блоковому шифрі MADRYGA.
12. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами Diffi-Hellmanа.
13. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами Shamir.
14. Розробка спеціалізованого процесора для реалізації протоколу обміну сеансовими ключами типу “точка-точка”.
15. Розробка спеціалізованого процесора для реалізації протоколу Fiat-Shamir.
16. Розробка спеціалізованого процесора для реалізації протоколу ідентифікації Schnorr.
17. Розробка спеціалізованого процесора для реалізації протоколу ідентифікації Feіge-Fіat-Shamіr.
18. Розробка спеціалізованого процесора для реалізації протоколу двосторонньої автентифікації з використанням випадкових чисел і цифрового підпису за алгоритмом DSA.
19. Розробка спеціалізованого процесора для реалізації протоколу двосторонньої автентифікації з використанням випадкових чисел і цифрового підпису за алгоритмом ГОСТ.
20. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і цифрового підпису за алгоритмом DSA.
21. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і цифрового підпису за алгоритмом ГОСТ.
22. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і цифрового підпису за алгоритмом DSA.
23. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і цифрового підпису за алгоритмом ГОСТ.
24. Розробка спеціалізованого процесора для реалізації модифікованого протоколу Needham-Schroeder .
25. Розробка спеціалізованого процесора для реалізації протоколу автентифікації з використанням алгоритму асиметричного шифрування Pohlіg-Hellman.
26. Розробка спеціалізованого процесора для реалізації протоколу автентифікації з використанням алгоритму асиметричного шифрування McElіece.
27. Розробка спеціалізованого процесора для реалізації протоколу автентифікації з використанням алгоритму асиметричного шифрування ElGamal.
28. Розробка спеціалізованого процесора для реалізації протоколу автентифікації з використанням алгоритму асиметричного шифрування DES.
29. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і односпрямованої хеш-функції MD2.
30. Розробка спеціалізованого процесора для реалізації протоколу двосторонньої автентифікації з використанням випадкових чисел і односпрямованої хеш-функції SHA.

31. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і односпрямованої хеш-функції SHA.
32. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і односпрямованої хеш-функції MD5.
33. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і односпрямованої хеш-функції RІPE-MD.
34. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і односпрямованої хеш-функції SHA.
35. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і односпрямованої хеш-функції MD5.
36. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і односпрямованої хеш-функції MD4.
37. Розробка спеціалізованого процесора для реалізації протоколу двосторонньої автентифікації з використанням випадкових чисел і алгоритму блокового шифрування RC6.
38. Розробка спеціалізованого процесора для реалізації протоколу двосторонньої автентифікації з використанням випадкових чисел і алгоритму блокового шифрування MARS.
39. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і алгоритму блокового шифрування Serpent.
40. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням випадкових чисел і алгоритму блокового шифрування DES.
41. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і алгоритму блокового шифрування Rijndael.
42. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і алгоритму блокового шифрування RC6.
43. Розробка спеціалізованого процесора для реалізації протоколу односторонньої автентифікації з використанням міток часу і алгоритму блокового шифрування Serpent.


[bookmark: _Toc221967102]





Додаток Б 
[bookmark: _Toc221967103] (
Інв. № 
ориг.
Підпис та дата
Підпис та дата
На зам. інв. 
№
Інв. № 
дубл.
Міністерство освіти і науки України
Вінницький національний технічний університет
Інститут інформаційних технологій та комп’ютерної інженерії
Факультет комп’ютерних систем та мереж
 с
пеціалізований процесор для реалізації протоколу двосторонньої автентифікації
Пояснювальна записка
до курсово
го
 
проекту
 з дисципліни 
”
Криптографія
 та 
криптоаналіз
”
 за спеціальністю
6.170101 – “
 
Безпека інформаційних і комунікаційних систем 
”
08-20.ЗПЗ.009.13.107 ПЗ
                                                                        Керівник 
 
курсового проекту
                                                                       ст. 
викл
. каф. ЗІ  _______ 
Козлюк
 П.В.
                                                       Розробив студент гр. 1БС-0
7
 
________
_____
 Холодов
 І.
В.
                                                   Курсову роботу захищено
                                                                         з оцінкою  ______________________
 ____________  __________ 2009 р.
                                                                                                                    (Підпис керівника)         (Дата)
                                                                          __________________   _______________________  
                                                                                                                     (Підпис асистента)
Вінниця    200
9
)Приклад оформлення титульного аркуша
[bookmark: _Toc221967104]Додаток В
[bookmark: _Toc221967105]Приклад оформлення першого аркуша змісту


 (
Змн
.
Арк.
№ 
докум
.
Підпис
Дата
Арк.
4
08-20.ЗПЗ.009.13.107 ПЗ
 
Розро
б
.
 
Перевір.
 
Реценз
.
 
Н. Контр.
 
Затверд
.
Спеціалізований процесор двосторонньої 
автентифікації
Пояснювальна записка
Літ.
Акрушів
46
ВНТУ, гр. 2 БС - 07
)ЗМІСТ
ВСТУП ……………………………………………………………………  .. 4
1 РОЗРОБКА КРИПТОПРОТОКОЛУ   ……………..…………………….…6
 1.1 Узагальнений опис криптопротоколу    ………..…………………...…...6
 1.2 Алгоритм блокового шифрування DES    …………..……………….…..7
 1.3 Розробка детального алгоритму реалізації криптопротоколу……….....9
2 АНАЛІЗ КРИПТОПРОТОКОЛУ… ……………………………….………11
2.1 Постулати і правила BAN-логіки.. ………………………………….......11
2.2 Аналіз криптопротоколу з використанням BAN-логіки..……...…..…..12
3 РОЗРОБКА СТРУКТУРИ СПЕЦІАЛІЗОВАНОГО ПРОЦЕСОРА    …...14
3.1 Визначення набору функцій, що реалізує спеціалізований процесор………………………………………………………………………14
 3.2 Розробка структурної схеми спеціалізованого процессора …  …. …..15
3.3 Розробка функціональної  схеми спеціалізованого процессора …. …..17
 3.3 Визначення технічних характеристик спеціалізованого 
процесора …………………………………………………………………...19
4 ПРОГРАМНА РЕАЛІЗАЦІЯ ……………………………………………...19
4.1 Розробка структури програми …………………………………………...19
4.2 Результати тестування програми ………………………………………..20
ВИСНОВКИ ……………………………………………….……………….. 32
СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ ……………….…………………. 33
ДОДАТКИ ……………………………………………….…………………. 34
Додаток А. Назва першого додатку ………………………….………………… 34
Додаток Б. Назва другого додатку ……………………………….…………….. 36
…..







[bookmark: _Toc221967106]Додаток Г
[bookmark: _Toc221967107]Приклад оформлення  (
Змн
.
Арк
.
№ 
докум
.
Підпис
Дата
Арк.
5
08-2
0
.ЗПЗ.009.13.107 ПЗ
)тексту пояснювальної записки



ВСТУП

Стрімкий розвиток інформаційних технологій і використання їх у різних областях людської діяльності призвів до того, що крім задач передачі, збереження й обробки інформації виникла важлива задача захисту інформації. 
Питання захисту інформації придбали першочергову необхідність, адже підприємницька діяльність в даний час тісно пов’язана з використанням інформаційних систем. Саме тому виникли такі проблеми, як незаконне використання алгоритмів, що є інтелектуальною власністю автора, несанкціоноване використання, модифікація, поширення і збут програмних продуктів. Комп’ютерні програми можуть розглядатися як інформація, яка потребує захисту. Це обумовило необхідність використання відповідних систем захисту. На сьогоднішній день системи захисту програмного забезпечення надзвичайно поширені і знаходяться в постійному розвитку завдяки розширенню ринку програмних продуктів і телекомунікаційних технологій.
. . .
. . .
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ЗАТВЕРДЖУЮ
Зав. кафедри ЗІ, д.т.н., проф.
_____________В.А. Лужецький
                                                        		  ”___” _______________ 2009 р.
Протокол № __ від __________

ІНДИВІДУАЛЬНЕ ЗАВДАННЯ
на курсовий проект з дисципліни ”Криптографія та криптоаналіз”
студенту  групи 1ЗІ-04 факультету КСМ  Холодову І.В. 
         Тема:  «Розробка спеціалізованого процесора для реалізації протоколу двосторонньої автентифікації»
		
1. Здійснити огляд літературних джерел по проблемі криптографічних протоколів автентифікації.
 2. Розробити протокол двосторонньої  автентифікації 	з використанням   міток часу та  алгоритму блокового шифрування DES .
 3. Виконати аналіз криптопротоколу.
 4. Розробити електричну структурну схему спеціалізованого процесора, що реалізує криптопротокол .
 5. Розробити електричну функціональну схему спеціалізованого процесора, що реалізує криптопротокол .
6. Визначити такі технічні характеристики спеціалізованого процесора :
· час реалізації криптопротоколу( в умовних одиницях);
· складність апаратури для обчислень( в умовних одиницях);
· ємність пам’яті.
7. Розробити програму, що реалізує криптопротокол.
8. Розробити тест і виконати тестування програми.

Вихідні дані:
· атрибути автентифікації – мітки часу;
· тип блокового шифру-       DES;
· метод криптоаналізу -        BAN-логіка.
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1 Назва та область використання
Спеціалізований процесор для реалізації протоколу двосторонньої автентифікації. Апаратні засчоби криптографічного захисту інформації.
2 Основа для розробки 
Робоча навчальна програма дисципліни "Криптографія та криптоаналіз" та робочий план.
3 Мета та призначення розробки 
Підвищення ефективності криптографічного захисту інформаціїї за рахунок апаратних засобів.
4 Вимоги до розробки
4.1 Параметри розроблюваного спеціалізованого процесора:
· вид автентифікації - двостороння;
· атрибути автентифікації – мітки часу;
· тип блокового шифру-       DES;
4.2  Метод криптоаналізу -        BAN-логіка.

4.3 Програма повинна мати зручний та естетичний графічний інтерфейс користувача.
4.4 Вимоги до техніки безпеки при роботі з програмою повинні відповідати існуючим вимогам та стандартам з техніки безпеки при користуванні комп’ютерною технікою.
5 Вимоги до конструкторської та  програмної документації
5.1 Графічна і текстова документація повинна відповідати діючим стандартам України..
5.2 Склад конструкторської документації:
     - пояснювальна записка;
     - схема електрична структурна;
     - схема електрична функціональна;
     - схема програми;
· “Інструкцією програмісту” для користування нею при підготовці тих змін, які будуть внесені  у програмний код для його захисту. Для цього необхідно дати правила формування вхідних даних
· “Інструкцією оператору” для користування нею під час експлуатації здійснення захисту програми.


6 Стадії та етапи розробки
Робота по темі виконується в чотири етапи.
	Етап
	Зміст
	Початок
	Закінчення
	Результат

	1
	Аналіз літературних джерел, опис протоколу автентифікації .Оцінка стійкості криптопротоколу.
	

	

	Розділ звіту

	2
	Розробка структурної та функціональної  схем спеціалізованого процесора та опис його роботи. Оцінка апаратних та часових витрат .
	
	
	Розділ звіту, додатки у вигляді схем

	3
	Розробка програмної моделі.Підбір програмних засобів для реалізації завдання. Створення початкового варіанту програми, проведення тестувань на предмет коректності роботи
	
	
	Макет програми

	4
	Створення кінцевого варіанту програми, тестування на ефективність захисту, розробка інструкцій по роботі з програмою
	
	
	Діюча програма і остаточний звіт


7 Порядок контролю та прийому.
До прийому і захисту курсового проекту подається:
· заключний звіт (пояснювальна записка) з кресленнями;
· робоча програма;
· інструкції по роботі з програмою.

Початок розробки						16. 09.2009. 
Крайній термін виконання курсового проекту  	22.12.2009.
Розробив студент групи 2 БС_07  ____________  Холодов І.П.


[bookmark: _Toc221967112]
Додаток Ж
[bookmark: _Toc214850147][bookmark: _Toc221967113]Символи даних, процесів і ліній
Таблиця 1 – Символи даних
	Основні символи даних

	Дані
	[image: ]
	Символ відображає дані, носій даних не визначений

	Дані, що запам'ятовуються
	[image: ]
	Символ відображає дані, що зберігаються, у вигляді, придатному для обробки, носій даних не визначений

	Специфічні символи даних

	Оперативний 
запам'ятовувальний пристрій 
	[image: ]
	Символ відображає дані, що зберігаються в оперативному запам'ятовувальному пристрої

	Запам'ятовувальний пристрій з послідовним 
доступом
	[image: ]
	Символ відображає дані, що зберігаються в запам'ятовувальному пристрої з послідовним доступом (магнітна стрічка, касета з магнітною стрічкою, магнітофонна касета)

	Запам'ятовувальний пристрій з прямим доступом
	[image: ]
	Символ відображає дані, що зберігаються в запам'ятовувальному пристрої з прямим доступом (магнітний диск, магнітний барабан, гнучкий магнітний диск)

	Документ
	[image: ]
	Символ відображає дані, представлені на носії в легкій для читання формі (документ для оптичного або магнітного зчитування, мікрофільм, рулон стрічки з підсумковими даними, бланки введення даних)

	Ручне введення
	[image: ]
	Символ відображає дані, що вводяться вручну під час оброблення з пристроїв будь-якого типу (клавіатура, перемикачі, кнопки, світлове пір'я, смужки зі штриховим кодом)

	Карта
	[image: ]
	Символ відображає дані, представлені на носії у вигляді карти (перфокарти, магнітні карти, карти зі зчитуваними мітками, карти з відривним ярликом, карти зі сканованими мітками).

	Паперова стрічка
	[image: ]
	Символ відображає дані, представлені на носії у вигляді паперової стрічки

	Дисплей
	[image: ]
	Символ відображає дані, представлені у візуальній людиночитабильній формі на носії у вигляді пристрою відображення (екран для візуального спостереження, індикатори введення інформації)




Таблиця 2 – Символи процесу
	Основні символи, процесу

	Процес
	[image: ]
	Символ відображає функцію обробки даних будь-якого вигляду (виконання певної операції або їх групи, що приводить до зміни значення, форми інформації).

	Специфічні символи процесу

	Підпорядкований процес
	[image: ]
	Символ відображає підпорядкований процес, що складається з однієї або декількох операцій або кроків програми, які визначені у іншому місці 

	Ручна операція
	[image: ]
	Символ відображає будь-який процес, виконуваний людиною

	Підготовка
	[image: ]
	Символ відображає модифікацію команди або групи команд з метою дії на деяку подальшу функцію (установка перемикача, модифікація індексного регістра або ініціалізація програми)

	Рішення
	[image: ]
	Символ відображає рішення або функцію типу перемикача, що має один вхід і ряд альтернативних виходів, один і лише один з яких може бути активізований після обчислення умов, визначених усередині цього символу

	Паралельні дії
	[image: ]
	Символ відображає синхронізацію двох або більш паралельних операцій

	Межа циклу

	

	Символ, що складається з двох частин, відображає початок і кінець циклу. Обидві частини символу мають один і той самий ідентифікатор. Умови для ініціалізації, прирости, завершення поміщаються усередині символу на початку або в кінці залежно від розташування операції, що перевіряє умову




Таблиця 3 – Спеціальні символи
	З'єднувач
[image: ]	
	Символ відображає вихід в частину схеми і вхід з іншої частини цієї схеми і використовується для обірвання лінії і продовження її у іншому місці. Відповідні символи-з'єднувачі повинні містити одне і те ж унікальне позначення

	Термінатор
[image: ]
	Символ відображає вихід в зовнішнє середовище і вхід із зовнішнього середовища (початок або кінець схеми програми, зовнішнє використовування і джерело або пункт призначення даних)

	Коментар
[image: ]
	Символ використовують для додавання описових коментарів або записів пояснень з метою пояснення або приміток. Пунктирні лінії в символі коментаря пов'язані з відповідним символом або можуть окреслювати групу символів. Текст коментарів або приміток повинен бути поміщений біля обмежуючої фігури

	Пропуск


	Символ (три крапки) використовують в схемах для відображення пропуску символу або групи символів, в яких не визначені ні тип, ні число символів. Символ використовують тільки в символах лінії або між ними. Він застосовується головним чином в схемах, що зображають загальні рішення з невідомим числом повторень




Таблиця 4 – Символи ліній
	Основний символ ліній

	Лінія


	Символ відображає потік даних або управління. У разі необхідності або для підвищення легкості читання можуть бути додані стрілки-покажчики

	Специфічні символи ліній

	Передача управління
[image: ]
	Символ відображає безпосередню передачу управління від одного процесу до іншого, іноді з можливістю прямого повернення до процесу, що ініціює, після того, як ініційований процес завершить свої функції. Тип передачі управління повинен бути названий усередині символу (наприклад, запит, виклик, подія)

	Канал зв'язку
[image: ]
	Символ відображає передачу даних по каналу зв'язку

	Пунктирна лінія


	Символ відображає альтернативний зв'язок між двома або більш символами або використовують для обведення ділянки
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	В даному курсовому проекті розглянута актуальна пробема проекутування пристроїв охоронної сигналізації. (
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Затверджую
Керівник КП
___________П.В. Козлюк
                                                              (підпис)
”___” _________ 2007 р.

ТЕХНІЧНЕ ЗАВДАННЯ

На розробку спеціалізованого процесора для реалізації криптопротоколу.
1.Область застосування –системи криптографічного захисту інформації.
2. Основа розробки – робочий навчальний план дисципліни.
3. Мета та експлуатаційне призначення:
а) мета – отримання практичних навичок розробки криптоалгоритмів, розрахунків та розробок структурної і функціональної електричних схем для їх апаратної реалізації, створення програмних моделей ;
б) призначення розробки – навчальний курсовий проект з дисципліни „Криптографія та криптоаналіз”.
4.Спеціалізований процесор для реалізації протоколу автентифікації. Джерела розробки – індивідуальне завдання на курсовий проект з дисципліни.
5. Технічні вимоги
Пристрій виконується на дискретній елементній базі малої та середньої степені інтеграції з жорсткою логікою.
6.Графічна та текстова документація розробленого пристрою повинна відповідати всім діючим стандартам України
7.Стадії та етапи розробки пристрою включають розробку структурної та функціональної електричних схем та програмну модель роботи спеціалізованого процесора для реалізації пртоколу автентифікації.
 Крайній термін виконання КП – грудень 2009р.
 Початок розробки	”___” вересня 2009 р.
8. Порядок контролю та прийняття
 Виконання етапів графічної та розрахункової документації курсового проекту контролюється викладачем згідно з графіком виконання проекту.
Прийняття проекту здійснюється комісією затвердженою зав. кафедрою згідно з графіком захисту.
Коректування технічного завдання допускається з дозволу керівника проекту.

Розробив студент групи 1ЗІ-06					
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